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Prologo

El mundo se encuentra profundamente interconectado. La vida co-
tidiana de las personas ya no sélo se delimita por su apego a normas
juridicas o determinaciones de autoridades politicas, sino también,
por las acciones y decisiones de grandes empresas internacionales, asi
como por individuos, grupos y comunidades organizados mas alla de
las fronteras del estado-nacidn. La revolucion tecnoldgica que impera
ha ocasionado que “ciber” deje de ser un simple elemento compositivo
de la lengua para ser una realidad aplicable a practicamente cualquier
ambito de la actividad humana.

De acuerdo con Bauman!, en el contexto actual de “modernidad
liquida” y derivado de las globalizaciones, del desarrollo cientifico y
tecnologico, se ha propiciado un alejamiento de aquello que en antafio
otorgaba unidad y certeza a las personas. Lo anterior resulta palpable
para gran parte de las culturas, y en especial, para las occidentaliza-
das. A decir de Picciotto, como efecto de la globalizacion los Estados
se han fragmentado y se han reorganizado las estructuras de poder;?
en éste proceso historico, se ha dado paso a un sistema global, que
como apunta Castells®, se configura en redes de intercambios y flujos
acelerados de comunicacion, que ademds, tiene la ambivalencia de ser
profundamente incluyente para lo que estima valioso y excluyente de
aquello que resulta ajeno.

En este dindmico escenario, conceptos tradicionalmente pétreos
como Estado, soberania, autonomia, seguridad, adquieren una con-
notacion diferenciada en un contexto de fluidez, flexibilidad e interde-
pendencia de los intercambios sociales. Cabe sefialar que, como pos-
tula Peters®, la evolucion en la interpretacién de conceptos como los
anteriores bien pudiera hacerse en favor de la persona humana.

! Bauman, Z., Modernidad liquida, FCE, México, 2009.

% Picciotto, S., Fragmented States and International Rules of Law, SLS, 1997,
Vol. 6, N° 2, pp. 259-279.

3 Castells, M., Globalizacién, identidad y estado en América Latina, PNUD,
Santiago de Chile, 1999.

4 Peters, A., Humanity as the (Alpha) and (Omega) of sovereignty, EJIL, 2009,
Vol. 20, N° 3, pp. 513-544.



Derechos de la soberania digital

El agora gradualmente ha mutado hacia el ambito virtual. Ahi, la
discusion sobre los valores converge con los riesgos, ambos de natu-
raleza global e impacto local, (glocal); entre otros, se entremezclan:
lo ptblico con lo privado, Estado y empresa, individuo y colectividad,
razones locales e impactos internacionales.

En esta tesitura, por citar algunos problemas glocales que requieren
una adecuada gobernanza, pensemos en cémo en época de confinamien-
to por medidas sanitarias, los usuarios de medios electronicos hemos
estado expuestos a los ataques (con Malware o Phising) en contra de la
privacidad y las finanzas; o bien, el reto que ha supuesto reconducir los
procesos educativos hacia un contexto de mediacién tecnolégica, o bien,
los retos en la operacion del gobierno a través de medios electronicos
(e-gobierno). Ademas, los problemas anteriores han puesto en evidencia
uno de naturaleza horizontal, la brecha digital.

De igual manera, es palpable la controversia que han tenido los go-
biernos, principalmente de estados de desarrollo econdémico avanzado,
por controlar el surgimiento de actores, como empresas tecnologicas,
que le compiten por la gestion de la informaciéon (como Google o
Facebook) o bien, de particulares que facilitan informacion clasificada.

También, en ésta gama de retos impacta en el dmbito de lo comer-
cial y lo financiero, con las luchas politicas de las grandes potencias
por el control econdémico, o bien, la emergencia de nuevos valores
(criptomonedas), que si bien no son dinero en si, sirven como activos
virtuales con los cuales se generan transacciones fuera del control efec-
tivo de algun banco central.

Acorde a lo hasta ahora comentado, se destaca que para compren-
der el contexto actual se requiere de informacion y herramientas que
faciliten el conocer el origen y trazar el destino. Y es precisamente ahi
donde radica una de las fortalezas de la obra en estudio, ya que, desde
un punto de vista critico, multidisciplinar e incluyente, el Dr. Loépez
Velarde Campa nos ofrece, por un lado, el andlisis de la instituciona-
lidad que ha regido a la sociedad, y por otro, posibilidades en la (re)
interpretacion creativa con el objeto de afrontar los nuevos retos deri-
vados de los derechos de la soberania digital.

En el libro, se analiza una serie de problemas que surgen de la
revolucion tecnolégica y su impacto tanto en las estructuras sociales
(juridicas, politicas y econdmicas) como en la esfera juridico-politica
de las personas.



Jestis Armando Lépez Velarde Campa

El trabajo es novedoso, por la actualidad de los temas que aborda,
y pertinente, por el desarrollo expositivo que se logra. A lo largo del
libro, se va dejando evidencia de la experiencia de nuestro autor en
el ambito de la academia y el oficio del quehacer publico. Asi, el Dr.
Loépez Velarde Campa ofrece claves para entender de manera amplia
problemas complejos, con una vision global, con perspectiva juridica
y de impacto politico.

Concretamente, en el libro se analiza un nuevo concepto de la
soberania digital y el papel que juega el Estado y el ciudadano en
el escenario de la revolucion tecnolégica. Posteriormente, aborda la
ciberdelincuencia asi como la ciberseguridad, presentando casos con-
cretos y retos especificos para América Latina. En la obra, se indaga
sobre la cuestion ineludible de la brecha digital, con especial atencion
al vinculo virtuoso que debe generarse entre conocimiento, economia
y desarrollo. Asi mismo, en el trabajo se describe el papel que desem-
pefian actores en la escena internacional, como las grandes compaiiias
tecnologicas estadunidenses en la monetizacion y gestion de los datos
(Big Data). Finalmente, presenta un andlisis sobre el reto que para
el proceso europeo de integracion econdémico y financiero supone la
regulacion de las criptomonedas y el euro digital.

Es importante reconocer que el resultado del esfuerzo del autor, el
libro que nos ofrece, es un texto valioso para fines académicos, pero
también, es relevante como obra de consulta para los operadores ju-
ridicos, politicos o cualquier persona interesada en entender de mejor
manera los retos que las nuevas tecnologias suponen a la sociedad.

Jost MANUEL LOPEZ LIBREROS

Doctor en Derecho Internacional por la Univesidad Complutense
Profesor Investigador del Departamento de Derecho

Universidad Auténoma de Aguascalientes
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Capitulo 1. Soberania digital

Introduccion

Con la globalizacion, los productos y servicios digitales se encuentran
presentes en todos los aspectos de la vida, convirtiéndose en el sistema
central de la economia, de la informacion, de la investigacion, de la
politica, de la organizacion de la sociedad y de las relaciones interper-
sonales.

En los ultimos afios, las tecnologias de la informacion y de la co-
municacion, penetraron en todos los aspectos de la vida de las perso-
nas, convirtiéndose en un desafio para los Estados.

De acuerdo con datos de la Union Internacional de Telecomunica-
ciones (UIT), a finales de 2019, el 53,6% de la poblacién mundial o
4,1 mil millones de personas, utilizaban Internet.” Tan s6lo en Ameé-
rica Latina “mas del 50% del trafico que consumimos por Internet es
canalizado por compaiiias de Estados Unidos como Google, Facebook
y Netflix”.¢

Asi pues, en la “medida de que los medios de comunicacién masiva
se implementaron en el mundo, los gobiernos comenzaron a regular
estos servicios, dada su importancia estratégica y su capacidad de in-
fluir en las masas”.’

En América Latina, “la amenaza a la soberania se puede identificar
en tres grandes frentes: proveedores de tecnologia, proveedores de red
y proveedores de contenidos, los cuales dominan el 100% de nuestros
mercados, tienen la capacidad de influir en las decisiones de los ciu-
dadanos y, si en algun momento lo desean, pueden desconectarnos de

Internet”.?

5 Uni6n Internacional de Telecomunicaciones (UIT), Estadisticas. Disponible en:
hetps://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx, consultado el:
05/03/2021.

¢ ;Estamos perdiendo la soberania digital?, Disponible en: http://www.andina-
linkvirtual/, consultado el 05/03/2021

7 Idem.

8 Idem.
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Derechos de la soberania digital

Dada la complejidad del fenémeno a estudiar, en un primer apar-
tado abordamos la conceptualizacion de la soberania digital, posterior-
mente profundizamos en el rol que tienen los Estados en la regulacion
del espacio digital y por tltimo nos acercamos a la soberania digital
desde la postura del ciudadano.

1.1 Concepto de soberania digital

A los debates tradicionales sobre la soberania nacional, se han sumado
la llamada soberania digital, entendida ésta como:

La capacidad de actuar y la libertad de decidir de los consumidores a
la hora de desempefiar papeles diferentes en el mundo digital, es decir
como operadores en el mercado, en calidad de ciudadanos consumi-
dores de una sociedad, asi como en caracter de “consumidores® en las
redes. El concepto hace referencia, ademas, a los derechos y obliga-
ciones de los ciudadanos en el marco normativo estatal y subraya las
condiciones marco en las que un individuo puede utilizar medios y
servicios digitales libremente, de forma competente y responsable y,
de esa forma, estar en condiciones de participar activamente en cali-
dad de ciudadano en una sociedad digital.’

En este sentido, de acuerdo con Carlos Rivera, si la soberania es un
derecho exclusivo que ejerce el Estado sobre determinado territorio, la
soberania digital, también debe ser interpretada como:

El derecho exclusivo de ejercer la autoridad del Estado sobre el cibe-
respacio y tecnologia existente en el territorio sometido a tal soberania.
El Estado nacional dispone en su territorio de un conjunto de bienes y
recursos naturales que constituyen un patrimonio inalienable e impres-
criptible sobre el cual ejerce soberania plena. Al concepto de soberania
digital, subyace la idea que un Estado de la autonomia, para deter-
minar su tecnologia digital (hardware y software) ya que al no hacerlo
dependiente de otro para generar tecnologia digital, no es totalmente
soberano, de donde se desprende, que ser soberanos es poder gober-
nar el Ciberespacio que cada pais tiene, con el mayor grado posible
de libertad y de autonomia. Sin embargo, el Estado debe mantener el
control y la gestién del Ciberespacio, permitiendo que todas las perso-

? Sachverstindigenrat Fiir Verbraucherfragen, Soberania Digital. Estudios cienti-
ficos del Consejo de Expertos en materia de Asuntos del Consumidor, Alemania,
2017, p. 5.
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nas tengan derecho al acceso a las tecnologias en condiciones dignas y
en cantidad suficiente y equitativa. Entendiendo al Ciberespacio como
(ente abstracto, homogéneo y especulable) por medio de una relacién
vertical jerdrquica y unidireccional, obteniendo una realidad compleja,
multidimensional y dependiente.®

En este sentido, la soberania digital abarca dos caras de la misma mo-
neda, por un lado los derechos y obligaciones de los Estados para
regular el ciberespacio, ya sea de manera auténoma o dependiendo
de terceros Estados y, por el otro, los derechos y obligaciones de los
ciudadanos frente a las tecnologias. Veamos este primer aspecto.

1.2 Soberania digital: el rol del Estado

Con el avance de los medios electronicos, la gran mayoria de los paises
en vias de desarrollo se han visto obligados a importar tecnologia, no
obstante hay un pequefio grupo de paises en el mundo que se encuen-
tran en una carrera sin precedentes por convertirse en una “ciberpo-
tencia” o en una “potencia nacional en el ciberespacio”, ahora es tan
fundamental como la propia sobrevivencia de los Estados.

En este sentido, “las tecnologias de la informacién y la comuni-
cacion (TIC), la innovacién en inteligencia artificial y la capacidad de
desplegar sistemas e infraestructura rapidamente en mercados emer-
gentes, estin concentradas en algunos pocos paises, que ahora han
entrado en una carrera por ser el nimero uno”."

Por lo que, diversos Estados, liderados por las grandes potencias,
como China, Rusia, Estados Unidos y Francia, han implementado po-
liticas de conectividad global y de manejo de las tecnologias, estos
temas son parte de las agendas politicas, economicas y legislativas de
las grandes potencias.

El presidente francés, Macron, en un discurso sobre inteligencia
artificial (IA) en el College de France, planteé la necesidad de hablar ya

' Rivera Espaifia, Calos Alberto, Elaboracién de un concepto de soberania digi-

tal en base al estudio de los casos de Julian Assange y Edward Snowden, Instituto
de Altos Estudios Nacionales, Ecuador, 2017, p. 70.

Il Avila Pinto, Renata, ;Soberania digital o colonialismo digital?, Sur 27, V. 15,
No. 27, 2018, p. 16.
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Derechos de la soberania digital

de una soberania digital europea, sefial6 que: “;Quién puede pretender
ser soberano, solo, frente a los gigantes digitales?”."?

Por otro lado, en los EUA, el expresidente Obama, enfoc algunos
de sus discursos a la ciberseguridad en referencia a la soberania na-
cional, pero vinculado a la idea del Internet abierto, de la libertad de
Internet, en contraposicion con China, con la instrumentacion de po-
liticas restrictivas de acceso y de contenido de Internet a su poblacion.

Vladimir Putin, patrocina el Programa Nacional de Economia Di-
gital que entrd en vigor en noviembre de 2019, por el cual llama a los
proveedores de servicios de Internet a tener los recursos y herramien-
tas necesarias para seguir operando en el pais en caso de ser desconec-
tados del Internet.

En el marco de este programa, en mayo de 2019, se aprobd en
dicho pais, la Ley Rusa de “desconexién de Internet”, que prevé el
funcionamiento de la red rusa (RUNET) en caso de la desconexién de las
redes internacionales, para protegerse de ciberataques.” Al igual que
China, Rusia aplica muchas restricciones a sus ciudadanos, como el
bloqueo de piginas y la prohibicion de usar el VPN para cifrar comu-
nicaciones. En el marco de esta censura, el lider opositor ruso Alexei
Navalny fue detenido, en enero de 2021, al aterrizar en el acropuerto
de Moscu, luego de 5 meses de exilio y después de ser envenenado con
un agente nervioso.'

No obstante, su postura interna de regulacion de contenidos y de
no permitir intromisiones de caracter cibernético, al exterior, existen
acusaciones de su injerencia en las elecciones presidenciales de 2016
en los EUA a favor de Donald Trump, mediante el hackeo de miles

2 Ministerio de Perd, Embajada de Francia en Lima, Discurso de Emmanuel
Macron, Por un renacimiento Europeo. Disponible en: https://pe.ambafrance.
org/Discurso-de-Emmanuel-Macron-Por-un-Renacimiento-Europeo, consul-
tado el: 05/03/2021.

% ED Economia Digital, Rusia aprueba su ley de “desconexién” de Internet.
Disponible en: https://www.economiadigital.es/tecnologia-y-tendencias/ru-
sia-aprueba-su-ley-de-desconexion-de-Internet_622796_102.html, consultado
el: 05/03/2021.

" BBC News Mundo, Alexei Navalny: lider opositor ruso es detenido tras aterrizar
en Mosct, 5 meses después de su envenenamiento. Disponible en: https://www.
bbc.com/mundo/noticias-internacional-55698266, consultado el: 05/03/2021.

16



Jestis Armando Lépez Velarde Campa

de correos electronicos referentes a la campaiia de Hillary Clinton,
candidata del Partido Democrata.’

Ya siendo presidente Donald Trump, en el afio 2018, acepto las
conclusiones de las agencias de inteligencia estadounidenses que afir-
maban que Rusia si habia interferido en los comicios, pero matizando,
al senalar que la intromision rusa no tuvo ningln impacto en los
resultados.'®

Para el 2021, la relacién entre ambos paises sigue siendo complica-
da, el presidente Joe Biden, dijo que el presidente Putin era un “asesi-
no” y advirtié que “pagaria las consecuencias” por tratar de socavar su
candidatura en las elecciones del ano 2020."

De acuerdo con Renata Avila, existen tres elementos con los que
cuentan los paises en la carrera por la soberania digital:

* Los recursos, tanto capitales como intelectuales, los primeros
se refieren al control de cables y servidores, los segundos a
técnicos e instituciones de investigacion;

* La arquitectura legal, tanto internacional como nacional que
les permita innovar, y

* El capital financiero necesario para invertir en investigacion y
desarrollo, no solo para expandirse a todos los mercados que
sea posible sino exportar formas innovadoras de incorporar las
TIC en todos los aspectos de la administracion publica, el sec-
tor privado, defensa, seguridad y en la aplicacién de los dere-
chos de los ciudadanos.'®

En este sentido, observamos esfuerzos importantes de regulacion. Los
Estados estan consagrando en sus leyes nacionales términos como:

" BBC News Mundo, Rusia intervino en las elecciones para promover la victoria
de Donald Trump. Disponible en: https://www.bbc.com/mundo/noticias-inter-
nacional-38274334, consultado el: 05/03/2021.

'* BBC News Mundo, Trump rectifica: ahora acepta que Rusia si interfirié en
las elecciones presidenciales de los Estados Unidos en 2016. Disponible en: ht-
tps://www.bbc.com/mundo/noticias-internacional-44867589, consultado el:
05/03/2021.

7 Expansién, Revista digital, Biden llama “asesino” a Putin y sube la tension
entre EU y Rusia. Disponible en: https://expansion.mx/mundo/2021/03/17/
biden-llama-asesino-a-putin-y-sube-la-tension-entre-eu-y-rusia, consultado el:
05/03/2021.

18 Avila Pinto, Renata, op. cit., p. 17.
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cifrado, servicios nacionales de correo electrénico, localizacién de cen-
tros de datos, enrutamiento nacional del trafico de Internet e infraes-
tructura nacional de comunicaciones.”

Muchos gobiernos han promulgado leyes para proteger al propio
Estado y a sus nacionales. En Brasil, el presidente Rousseff, propuso
un plan para eliminar el Internet brasilefio de las influencias de los
EUA y otros paises mds avanzados tecnolégicamente, como una medi-
da para afirmar su soberania digital.

Alemania, cre6 correos electrénicos nacionales, cables submarinos
y almacenamiento de datos localizados a fin de contrarrestar la vigi-
lancia de los EUA.

Francia adopté el chat encriptado de codigo abierto gubernamental
después del hackeo de sus datos durante las elecciones de 2017, para
reafirmar su soberania digital. Canadd mejoré su infraestructura para
disminuir el enrutamiento de sus datos a través de los EUA.?

En este sentido, existen 4 elementos fundamentales que deben
atender los Estados:

* La toma de acciones sobre el ciberespacio es parte de la sobe-
rania tradicional del Estado.

¢ Atafe al ambito nacional su regulacion.

* El Estado, a través de su politica tecnologica y digital expresa
un alto grado de soberania.

* El Estado que ejerce su soberania digital: a) tendra indepen-
dencia en su politica tecnolédgica y digital, b) generara ingresos
al exportarla, ¢) puede ser prestamista de ancho de banda, d)
la tecnologia puede convertirse en expresion de su identidad.”

No obstante, son los propios Estados y saben y reconocen que el regu-
lar las redes digitales se extienden mis alld de la soberania nacional, ya
que la infraestructura del ciberespacio se desarrolla a escala planetaria,
rompiendo asi con la figura del Estado Nacion, por lo que a nivel in-
ternacional, también se estin llevando a cabo grandes esfuerzos como
por ejemplo los Foros de Gobernanza de Internet.?

1% Sabiguero, Ariel, et al., Relaciones entre soberania y tecnologia en los tiempos
de Internet, Revista de la Facultad de Derecho, No. 41, Jul-Dic, Uruguay, 2016.
2 Idem.

21 Rivera Espafia, Calos Alberto, op. cit., p. 69.

#2 Sabiguero, Ariel, et al, op. cit.
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1.3 La soberania digital y los ciudadanos

En cuanto al tercer aspecto, podemos afirmar que la soberania digital
impacta directamente sobre:

El derecho de los pueblos a acceso tecnoldgico, navegar por Internet,
recibir, transmitir y almacenar informacién de forma segura, asi como
la potestad de cada estado para detallar sus propias politicas tecno-
légicas y digitales de acuerdo a objetivos de desarrollo permanente
y seguridad del ciberespacio, capacidad para solventar y controlar lo
relacionado con el ciberespacio, incluido el ancho de banda que hay
en circulacion, los equipos tecnoldgicos, los tipos de software, sistemas
operativos, seguridad, etc.”

En este sentido la soberania digital “es la capacidad del pueblo de ges-
tionar la produccion y distribucién tecnoldgica y digital”,* vinculada
a la libertad de eleccion, autodeterminacion, autocontrol y seguridad
para los ciudadanos.”

Bajo esta perspectiva, la soberania digital se encuentra vincula-
da también a la participacién ciudadana en paises democraticos, en
términos del gobierno abierto, la gobernanza global del Internet, la
transparencia, la proteccion de datos personales y de marcas y paten-
tes, donde interactien ciudadanos, y otros actores sociales, econdémi-
cos y politicos de manera cotidiana.?®

Por lo que el concepto de soberania digital se entiende relacionado
al derecho de decidir y disponer de medios para ello y al empodera-
miento de los ciudadanos a través de las nuevas tecnologias, como
herramientas de la vida diaria, por ejemplo las telecomunicaciones, la
informatica de usuario, las plataformas moviles y las redes sociales.

Asi pues, la soberania digital abarca aspectos sociales, econémicos
y politicos fundamentales para la ciudadania cuando se vincula a los
gobiernos abiertos en paises altamente democriticos, en donde se uti-
lizan mecanismos de participacion ciudadana, tales como las iniciativas

# Rivera Espaa, Carlos Alberto, op. cit., p. 68.

% Tbidem, p.69

» Sachverstindigenrat Fiir Verbraucherfragen, op. cit.

% Loépez Velarde Campa, Jesus Armando (Coord.), La Gobernanza en la Ciu-
dad de México. Visiones multidisciplinaria, Instituto de Investigaciones Juridi-
cas, UNAM, Asamblea Legislativa del Distrito Federal, VII Legislativa, México,
2018, p. 124.
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populares o los presupuestos participativos, por ejemplo, en Suiza, los
referendos, el presupuesto participativo en Brasil o México, en los que
la soberania digital viene a sumarse a la apertura de espacios para los
ciudadanos.

En este sentido, “la implementacion de las nuevas tecnologias en
el modelo de participacion y gestion provoca que la consulta supon-
ga un engranaje mas de las instituciones, pasan a ser herramientas
auxiliares (presupuestos participativos) o procesos de especial im-
portancia (referendums vinculantes), a mecanismos utiles para la ges-
tion publica y la toma de decisiones politicas”.?’

Adicionalmente, la utilizacion de las tecnologia en el ejercicio de
los derechos de los ciudadanos vuelve fundamental su utilidad en los
procesos democraticos, ello sin desconocer, que el solo hecho de con-
tar con las tecnologias no garantiza el ejercicio de los derechos ciuda-
danos.

En el estudio cientifico del Consejo de Experto en materia de
Asuntos del Consumidor sobre la Soberania digital, sefialan diferentes
medidas que se deben adoptar para hacer realidad este derecho ciu-
dadano:

?7 Martinez Cabezudo, Fernando, Soberania tecnolégica y gobierno abierto. Pro-
fundizando en las necesidades democriticas de la participacion desde la tecnopoli-
tica, Revista Internacional de Pensamiento Politico, I Epoca, vol. 10, 2015, p. 50.
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Tabla 1. Soberania digital. Vertientes y propuestas

Vertiente

Propuestas

Tecnologia

- Crear un portal de datos centrado en el consumidor: el SVRV recomienda el desarrollo
de un portal de datos centrado en el consumidor (tablero de mandos) para materializar
la soberania individual de datos. - Introducir principios de privacidad desde el disefio
y de privacidad por defecto: el SVRV reafirma la exigencia de una configuracion pre-
definida de los sistemas de comunicacion (privacidad / seguridad desde el disefio y
privacidad / seguridad por defecto como directrices) que sea accesible para el usuario,
consuma menos datos y, al mismo tiempo, esté orientada a la seguridad. Los proyectos
fomentados de forma estatal deberan regirse por estas directrices. - Aumentar la segu-
ridad en el Internet de las cosas: de cara a los problemas de seguridad cada vez mas
graves en el segmento del Internet de las cosas, el SVRV recomienda verificar cémo se
puede garantizar que, aimagen de los procedimientos en el sector sanitario, se puedan
asegurar de forma continua y comprometida los productos y servicios puestos en circu-
lacion a través del ciclo vital completo por medio de actualizaciones de seguridad. Sera
necesario desarrollar estandares tecnoldgicos y depositar de forma duradera codigos
fuente (de forma andloga a la ,formula” utilizada en el sector alimenticio). - Ampliar
la oferta de productos que consuman menos datos: el SVRV recomienda verificar si se
puede conceder a los consumidores un derecho a la utilizacién de productos digitales
que recopilen menos datos y que les permita tener la posibilidad de poder escoger una
variante digital que recoja menos datos.

Competencia Digital

- Cerrar un pacto de cualificacion para la ,competencia digital en la formacion de do-
centes”: el SVRV recomienda realizar un pacto de cualificacion para la ,competencia
digital en la formacion de docentes” (de forma anéloga al pacto de calidad de la ense-
flanza o a la ofensiva de calidad en la formacion de docentes). - Apoyar las ofertas para
fomentar la competencia digital: el SVRV recomienda financiar de forma permanente y
afianzar estructuralmente las ofertas ya existentes para fomentar la competencia digital
o las (institucionales) que puedan establecerse en el futuro. Para lograrlo se deberan
ampliar sistematicamente las ofertas que sirvan de hilo conductor, las ofertas para
multiplicadores y las ofertas para los consumidores.

- Desarrollar medidas de autocontrol al utilizar medios y servicios digitales: el SVRV re-
comienda a los ministerios de cultura desarrollar medidas para fomentar el autocontrol
al utilizar los medios y servicios digitales. - Estudiar los efectos de la digitalizacion en la
cognicion, la emocion y la vida social: el SVRV recomienda el fomento especifico de la inves-
tigacion interdisciplinaria sobre los efectos de la digitalizacion en la cognicion, la emocién y
la vida social de los consumidores. Esto afecta tanto a los ,aborigenes digitales”, como
asi también a los ,migrantes digitales”.
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Vertiente Propuestas

Regulacion - Formular CGC (Condiciones Generales de Contratacion) y declaraciones en materia
de proteccion de datos de forma breve en una sola pagina (one-pager): el SVRV rea-
firma la recomendacion de que antes de concluir un contrato las empresas informen al
consumidor en una sola pagina (500 palabras) sobre las normas relevantes respecto al
derecho en materia de proteccion de datos, asi como las disposiciones de las CGC. El
SVRV recomienda que esa idea de ,una sola pagina” se implemente por medio de un
proyecto piloto organizado por el Ministerio Federal Aleman de Justicia y Proteccion al
Consumidor (BMJV) con sectores interesados importantes. - Revelar algoritmos y per-
mitir que sean verificables: el SVRV reafirma la recomendacion de asegurar mediante
normas legales (a) que los algoritmos tengan en cuenta las normas de los derechos
del consumidor, del derecho en materia de proteccion de datos, del derecho en ma-
teria de antidiscriminacion y de la seguridad digital, asi como hacer transparentes los
parametros en los que se basan los algoritmos que estén en contacto directo con los
consumidores y (b) que mediante la obligacion estandarizada de revelar informaciones
se revelen estos algoritmos a un circulo de expertos que mediante la toma de pruebas
al azar verifique la seguridad legal. El SVRV recomienda desarrollar estandares legales
y depositar de forma duradera los codigos fuente.

- Mejorar el derecho a la informacion gratuita: el Consejo de Expertos recomienda
garantizar el derecho a la informacion gratuita (articulo 34 de la BDSG [Ley Alemana
sobre Proteccion de Datos]) sin limitaciones, asi como obligar a las empresas a infor-
mar a los consumidores de forma transparente, entendible y facilmente reconocible
sobre el derecho que los consumidores tienen a la informacion y a la posibilidad de
rectificar datos erroneos al ofrecer sus productos (es decir rectificacion, eliminacion y
bloqueo). - Seguir desarrollando estandares minimos para la interoperabilidad: el SVRV
recomienda desarrollar estandares minimos que garanticen una cierta compatibilidad
entre los servicios digitales de forma tal que sea posible una comunicacion entre las
cuentas de usuario independientemente de los oferentes (interoperabilidad — de forma
andloga a la telefonia movil). - Concretizar el derecho a la portabilidad de los datos: el
SVRV reafirma la recomendacion de entender el derecho a la portabilidad de los datos
como el derecho a rescision de contrato y recomienda fijar un marco para poder cam-
biar entre los diversos oferentes (de forma anéloga a las transacciones de pago digital).

Fuente: Sachverstandigenrat Fir Verbraucherfragen, Soberania Digital. Estudios cientificos del
Consejo de Expertos en materia de Asuntos del Consumidor, Alemania, 2017.
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Capitulo 2. Ciberdelincuencia

Introduccion

El cibercrimen es un delito transnacional de ripido crecimiento en
el mundo actual, derivado de las TIC. El uso de las TIC ha generado
beneficios para la poblacion y los paises, pero también riesgos, ya que
han abierto nuevas posibilidades a los delincuentes para cometer deli-
tos en el ciberespacio.

De acuerdo con datos de The Boston Consulting Group de 2017,
el cibercrimen se ha vuelto un negocio global, que a nivel mundial
cuesta 575,000 millones al afio, en América Latina tiene un costo de
90 mil millones, lo cual constituye aproximadamente la mitad el PIB
de Peru.®®

Respecto a cifras de ciberataques de 2016 y 2017, estadisticas de
Kaspersky Lab, revelaron que los usuarios de Internet en América La-
tina recibieron un total de ataques de 677,216,773 ataques de malware
en 2017, 59% mayor a los recibidos en el ano anterior.”

En la misma region, de 2018 a 2020, se registraron 97 millones de
ataques de phishing, encaminados a engafiar con premios, historias y
relatos a los usuarios con la finalidad de obtener acceso a sus cuentas
y tan solo en 2020, se presentaron 42 ataques de soffware malicioso o
malware por segundo en América Latina.*

Adicionalmente, la propia naturaleza de estos ataques implican
complicaciones operativas y jurisdiccionales para poder llevar ante la
justicia a los delincuentes, que implican la aplicacion de la ley corres-
pondiente, los retos en las investigaciones transfronterizas, problemas

% E&N, Centroamérica y Mundo, Los ciberataques (en el mundo) cuestan
US$575.000 millones anuales. Disponible en: https://www.estrategiaynegocios.
net/centroamericaymundo/1111615-330/1os-ciberataques-en-el-mundo-cues-
tan-us575000-m-anuales, consultado el: 05/03/2021.

# Idem.

% El Tiempo, El cibercrimen no descansa, éstas son las proyecciones para el
2020. Disponible en: https://www.eltiempo.com/tecnosfera/dispositivos/ci-
fras-de-ciberataques-de-2019-y-tendencias-para-el-2020-435508, consultado el:
05/03/2021.
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juridicos y las capacidades de cooperacion y tipificacion de delitos en
todo el mundo.

En este sentido, este capitulo lo reservamos al estudio de la ci-
berdelincuencia, fundamentalmente el Tratado de Budapest de 2001,
como uno de los mayores esfuerzos en el dmbito internacional por
contar con marcos normativos de cooperacion y armonizacion de las
legislaciones nacionales para la persecucion de ciberdelitos y final-
mente abordamos dos casos paradigmaticos que prendieron las alertas
sobre la vulnerabilidad de los gobiernos ante este tipo de delitos.

2.1 Ciberdelincuencia y el Convenio Sobre Ciberdelincuencia
de 2001 (Convenio de Budapest)

En las Gltimas décadas, se ha tratado de definir al ciberdelito desde
diversas perspectivas. Asimismo, se le ha diferenciado de términos
como delito informatico, que se refiere a “cualquier comportamiento
ilicito realizado mediante operaciones electronicas que atentan contra
la seguridad de sistemas informaticos y de los datos que éstos proce-
san”.*! En cambio el ciberdelito se conceptualiza como:

Cualquier comportamiento ilicito cometido por medio de un sistema
informdtico o una red de computadores, o relacionado con éstos, in-
cluidos delitos tales como la posesion ilicita y la puesta a disposicion
o distribucién de informacién mediante sistemas informaticos o redes
de computadores”.*2

Esta definicién es muy amplia, abarca tanto delitos tradicionales como
es el homicidio, en caso de que se haya utilizado una computadora,
como objeto fisico, para lesionar y matar a alguien, hasta la distribu-
cion de pornografia, fraude informatico, robo, falsificacion, espionaje,
extorsion, pirateria, crimenes contra la propiedad intelectual, entre
otros.

Es decir, los ciberdelitos, implican “cualquier infraccién punible,
ya sea delito o falta, en el que se involucre un equipo informatico o
Internet y en el que el ordenador, teléfono, television, reproductor de

3LITU, Ciberseguridad. Comprension del Ciberdelito: Fenémenos, Dificultades
y Respuesta Juridica, Informe. 2014, p. 11.
32 Idem.
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audio o video o dispositivo electrénico, en general, puede ser usado
para la comision de un delito o pueda ser objeto del mismo delito”.*

Por su propia naturaleza internacional se requiere un esfuerzo in-
ternacional para su persecucion y sancion. Por ejemplo, la INTER-
POL cuenta con una estrategia mundial contra la ciberdelincuencia
que abarca las siguientes acciones:

*  Evaluacion y analisis de amenazas y seguimiento de tendencias.
Esta es una medida preventiva que busca identificar posibles
ataques, ciberdelincuentes y grupos de ciberdelincuencia.

e Acceso a datos digitales brutos. Una vez realizado el ataque,
facilitar, por parte de las autoridades correspondientes, acceso a
todos los datos relacionados con el ciberataque, herramientas y
mecanismos que permitan su persecucion.

*  Procesos de gestion de pruebas. Se refiere a la recopilacion le-
gal de pruebas informaticas y conservacion de las mismas para
poder llevar a cabo el proceso judicial.

*  Correlacién de informacién digital y fisica. Se entiende la la-
bor de realizar una correlacién entre las huellas digitales y la
identificacion fisica, es decir, la ubicacion real de los posibles
perpetradores.

* Armonizacién e interoperacién. Mejorar la cooperacion en la
persecucion de estos delitos e impulsar la armonizacion legis-
lativa.®

Como se observa, existe una gran dificultad para determinar y per-
seguir estos delitos, adicionalmente, no existe un criterio unico que
comprenda todos los diferentes enfoques juridicos nacionales, regio-
nales e internacionales sobre como deben tipificarse.*® En este sentido,
su naturaleza internacional se ve como un reto para su tipificacion,
persecucion y la consecuente sancion a los ciberdelincuentes.

Un importante esfuerzo para la armonizacién del marco juridi-
co aplicable a estos delitos es el realizado por el Consejo de Europa,

33 Rayén Ballesteros, Maria Concepcion y Gémez Hernandez, José Antonio, Ci-
bercrimen: particularidades en su investigacidn y enjuiciamiento, Anuario Juridi-
co y Econémico, XLVII (2014) pp. 209-234.

3 INTERPOL. Estrategia mundial contra la ciberdelincuencia. Secretaria Gene-
ral de INTERPOL. 2017.

% ITU, Ciberseguridad, op. cit,. p. 12.
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que en el afio 2001, se reuni6 con la intencién de crear un tratado
internacional de vocacion universal que estableciera un frente comun
y protegiera a toda la comunidad internacional de los ataques de la
ciberdelincuencia a través de una legislaciéon adecuada y mecanismos
de cooperacion eficientes.*

El resultado fue la adopcion, el 23 de noviembre de 2001, en Bu-
dapest, Hungria, del Convenio sobre la Ciberdelincuencia, en vigor
desde 2004. Siendo éste el unico tratado internacional sobre la mate-
ria, constituye una “ley modelo™’ o en ejemplo para las legislaciones
nacionales a fin de armonizar sus marcos juridicos internos y politicas
para prevenir y sancionar los ciberdelitos.

Este instrumento internacional se divide en 4 grandes apartados:
derecho penal sustancial, en el que se establecen los tipos penales de
los delitos cibernéticos; el derecho procesal penal, en esta parte se es-
tablecen los procedimientos para la conservacion de datos que sirvan
para la investigacion penal, cooperacion judicial; formalidades para
la firma, ratificacion o adhesion al tratado, entrada en vigor, entre
otros.*®

Este tratado requiere que los Estados parte del mismo, se obliguen
a incluir en sus marcos juridicos dos cuestiones fundamentales:

* Tipificar 4 categorias de delitos: delitos cometidos contra la
confidencialidad, integridad y disponibilidad de sistemas y da-
tos informaticos; delitos cometidos mediante el uso de las TIC;
delitos por su contenido (por ejemplo, pornografia infantil); y
delitos contra derechos de autor.

* Dotar a las autoridades penales de facultades y herramientas
procedimentales para investigar y sancionar los delitos ciber-
néticos; que incluyen: capacidades de inteligencia y vigilan-
cia, cateo e incautacién de bienes, monitoreo de contenidos
en linea, retencion y transferencia de datos e intervencion de
comunicaciones privadas.

Como se observa, este instrumento internacional establece una ca-
tegorizacion de los tipos de ciberdelitos, no obstante ésta no es del

% Fundacién Karisma, Convenio de Budapest: Aplicacion en Colombia frente a
derechos humanos, 2018, p. 3.

37 Centeno Danya, México y el Convenio de Budapest: Posibles incompatibilida-
des, 2018, p. 3.

% Fundacién Karisma, op. cit. p. 3.
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todo clarificadora, ya que se utiliza un solo criterio para realizar estas
categorias. Las primeras 3, se refieren al objeto de proteccion, es decir
la confidencialidad, la integridad y la disponibilidad de datos y siste-
mas informaticos, el contenido, y los derechos de autor, pero incluye
otra categoria denominada delitos informaticos, que no se refieren
al objeto tutelado sino a los medios de comision. Ello aunado a que
varios de los delitos cibernéticos pueden inscribirse en mas de una de
las categorias causando confusion.”

Los delitos contra la confidencialidad, la integridad y la disponibi-
lidad de datos y sistemas informaticos, son de los delitos mas antiguos
en la materia pero que tienen una vigencia importantisima aun en el
afio 2020. Estos se inscriben de manera genérica en lo que se ha de-
nominado pirateria, que es la incursion de manera ilicita a un sistema
informadtico protegidos en paginas web protegidas por contrasefas.”

Algunos de los objetivos mds recurrentes de este delito son: la
NASA, el Pentagono, las fuerzas aéreas de los EUA, Yahoo, Google,
entre otros.” Es un delito muy popular entre los ciberdelincuentes y
de los que han generado mayor expectativa en la poblacién mundial,
dada la informacién que es expuesta y difundida después de los cibe-
rataques. Algunos lo hacen por burlar las medidas de seguridad, por
probar sus capacidades, por motivos politicos o por represalias ante
algn acontecimiento.

Para 2019, los ataques mds comunes son a través de malware, phi-
shing y en contra de la web, el 77.6% de todos los ataques se realizan
contra empresas y 22,4% son hacia particulares.” Véase Grafica 1.

¥ ITU, Ciberseguridad, op. cit,. p. 12.

“ Ibidem. p. 17.

1 Tdem.

2 El Pais, Economia, Nube de cifras. Ciberseguridad: las cifras de los ata-
ques informdticos, Revista Retina. Disponible en: https://retina.elpais.com/
retina/2020/07/17/tendencias  /1594958904_685745.html,  consultado el:
05/03/2021.
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Grafica 1. Ciberseguridad. Cifras (2019)

La seguridad informética se ha convertido en una pieza clave para las empresas en un mundo cada vez mas digital.
Los ciberataques estén a la orden del dfa e implican la pérdida de millones de euros. En Espafia, una compafiia puede
tardar mds de dos meses en resolver un ataque a sus sistemas. Estas son las cifras.
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En México, en 2020 y en el contexto de pandemia por COVID 19, los
ciberataques a particulares son un imperativo constante, por lo cual
nuestro pais se encuentra en el top 10 de los paises con mas phishing
en el mundo. Es decir, los mexicanos son atacados de manera reiterada
a través de correos electronicos anzuelo para el robo de datos perso-
nales.®

No obstante, la existencia de este tratado, son pocos los paises

que lo han firmado, ratificado o adherido. Para 2020, solo 60 Esta-
dos, incluyendo paises miembros de la UE, Estados Unidos, Canada,
Australia y Japon;* no obstante, los ataques cibernéticos siguen ocu-

% Expansion, México estd entre el top 10 de paises con mds phishing por el
COVID-19. Disponible en: https://expansion.mx/tecnologia/2020/04/16/
mexico-esta-entre-el-top-10-de-paises-mas-phishing-covid-19, consultado el:
05/03/2021.

# Biblioteca del Congreso Nacional de Chile, Convenio sobre Ciberdelincuen-
cias: Convenio de Budapest. Disponible en: https://obtienearchivo.ben.cl/obtie-
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rriendo, acometiendo a empresas, ciudadanos y gobiernos, que no se
encuentran exentos de éstos.

Ejemplo de anterior, son dos casos paradigmaticos de ataques
contra gobiernos que fueron los realizados por Julian Assage, pro-
gramador, periodista y activista australiano, fundador del sitio web
Wikileaks; y Edward Snowden, consultor tecnoldgico estadounidense,
informante y ex empleado de la Agencia Central de Inteligencia (CIA)
y de la Agencia de Seguridad Nacional Estadounidenses. En ambos
casos, se realizaron incursiones a sistemas gubernamentales y sacaron
a la luz informacién fundamental que afecté a los Estados Unidos.

2.2 El caso de Julian Assange

Julian Paul Assange nacié el 3 de julio de 1971 en Australia, Towns-
ville, Estado de Queensland. Desde su adolescencia se interesé por la
programacion, y en 1991 fue detenido por hackear las computadoras
de una Universidad australiana y de otras instituciones, en ese mo-
mento se declaré culpable de 24 delitos informaticos.*

Ya desde joven notaba su interés por la libertad de expresion y del
software libre, asi como sus dotes en el manejo de las computadoras
pero fue hasta el afio 2006, que fundé Wikileaks.org, como “un servi-
cio publico cuyo objetivo es proteger a informantes, periodistas y ac-
tivistas” que quisieran publicar material sensible. Sitio que funcionaba
con base en donaciones independientes.” Aunque cabe sefialar que
afios mas tarde, colaboradores del sitio denunciaron la opacidad del
manejo de los recursos.”’

Este sitio, sin fines de lucro, se encarga de difundir documentos
de interés publico, que provocan el enojo de gobiernos y el asombro
de los ciudadanos,” por lo que con el objetivo de que no cierren su

nearchivo?id=repositorio/10221/26882/1/Convenio_de_Budapest_y_Ciberdelin-
cuencia_en_Chile.pdf, consultado el: 05/03/2021.

# El Comercio, Politica, Conozca quién es Julian Assange y la cronologia del
caso, 2012. Disponible en: https://www.elcomercio.com/actualidad/politica/co-
nozca-julian-assange-y-cronologia.html, consultado el: 05/03/2021.

% Rivera Espafia, Carlos Alberto, op. cit., p. 69.

7 El Comercio, Politica, op. cit.

# Tdem.
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sitio, los servidores donde alojaba la informacion se repartian en varios
paises.”

Wikileaks es la “version no censurable de Wikipedia para el leaking
(publicar informacion secreta sin autorizacion oficial) y andlisis masivo
de documentos de manera no rastreable, combina la proteccién y ano-
nimidad que proporciona la tecnologia criptografica cutting-edge con
la transparencia y simplicidad del interfaz wiki”.”

En una declaracion de 2006, Assange sefialo que el propésito de
Wikileaks es: “El objetivo es la justicia, el método la transparencia”.”!
En 2007, habia publicado el saqueo econdmico realizado a Kenia por
parte del Presidente Daniel Arap Moi; y en 2008, difundié extractos
de correos electronicos de la Gobernadora de Alaska y candidata a la
Vicepresidencia de los EUA, Sarah Palin.*

En marzo de 2008, tras la publicacion de comunicaciones de la
Embajada de EUA, el Pentagono sostuvo que planeaba destruir la
confianza de Wikileaks y amenaz6 a Assange con exponerlo y crimi-
nalizarlo.”

Mis adelante, en 2010, Assange publicé mas de 700 mil documen-
tos clasificados, donde se documentan crimenes cometidos por el ejér-
cito estadounidense durante las guerras de Irak y Afganistan, cables
diplomaticos del Departamento de Estado de las comunicaciones de
las embajadas estadounidense en todo el mundo.” En ese momento,
Assange declar6 que lo hizo por “traer a la luz las politicas de gobier-

nos de conspiracion y miedo”.”

# Rivera Espaa, Carlos Alberto, op. cit., p. 70.

>0 Idem.

>l Rees, Stuart, Julian Assange and Wikileaks: a case study in the criminalization
of dissent, University of Sydney, Australia, 2019.

*2 El Mundo, Wikileaks: cronologia de un escindalo, 2011. Disponible en: ht-
tps://www.elmundo.es/elmundo/2011/11/02/internacional/1320232744.html,
consultado el: 05/03/2021.

>3 Rees, Stuart, op. cit.

> Pagina 12, Diario del juicio a Julian Assange, 2020. Disponible en: https://
www.paginal2.com.ar/293866-diario-del-juicio-a-julian-assange, consultado el:
05/03/2021.

> France 24, La historia por la que Julian Asange lleva una década en la mira
de EE.UU. 2020. Disponible en: https://www.france24.com/es/histo-
1ia/20200227-historia-julian-assange-wikileaks-extradicion-juicio, consultado
el: 05/03/2021.
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Después de la publicacion por parte de Wikileaks de un cuarto de
millon de documentos sobre las guerras en Irak y Afganistan, asi como
de un video de como el ejército estadounidense mat6 a 11 iraquies en
julio de 2007,% donde se mostraban imagenes de la guerra, que pre-
sentaban a soldados estadounidenses asesinando, desde un helicoptero
a civiles, entre ellos adultos y nifios heridos en las calles de Bagdad.”’

Ocho dias después de la publicacion del video, el Secretario de
Defensa, Robert Gates, asegurd que el video habia sido publicado sin
proporcionar el contexto de la operacion.®

Ese mismo aflo, en agosto de 2010, en Suecia, se inicia una inves-
tigacion en su contra por presunto acoso sexual. Esto no desalenté a
Assange, que en octubre de 2010 publico en su plataforma 391,000
documentos del Pentigono sobre la inactividad de los EUA respecto
a presuntos abusos contra presos en Irak de 2004 a 2009, o fallecidos
durante la invasion.*

Fue hasta el 7 de diciembre de ese ano, que el periodista fue arres-
tado por la policia britinica, que en colaboracién con la policia euro-
pea, hizo cumplir una orden de arresto emitida por la Fiscalia Sueca.
No obstante, el 16 del mismo mes queda libre luego de pagar su
fianza, cabe sefalar que fueron sus seguidores quienes lo apoyaron
recaudando 240,000 libras esterlinas.® Ese mismo dia, Visa y Master-
card suspende los pagos a Wikileaks y hackers bloquean la pdgina de
la Fiscalia de Suecia y de Mastercard.*!

El 7 de febrero de 2011, se anunci6 el inicio del juicio para el pro-
ceso de extradicion del periodista a Suecia y el 24 de ese mismo mes, el
Juez Howard Riddle del Tribunal de Belmarsh, aprueba la extradicion.
Paralelamente, Wikileaks filtré 251,287 documentos de comunicacio-
nes estadounidenses con sus diplomaticos con la instruccion de espiar
a politicos extranjeros y altos funcionarios de la ONU.*

A principios de ese afio, Wikileaks denuncié que las grandes cor-
poraciones estaban vendiendo a los gobiernos sus sistemas de datos,

*¢ El Mundo, op. cit.
°7 Rees, Stuart, op. cit.
%8 EI Mundo, op. cit.
% Idem.

% France 24, op. cit.

¢' El mundo, op. cit.

62 Idem.
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para desarrollar mecanismos de vigilancia y control de la informacion
de cada persona, a través de sus celulares, correos electrénicos y re-
des sociales,” y para agosto y septiembre de 2011, Wikileaks publico
230,000 cables de la diplomacia estadounidense, y en octubre de ese
mismo ano, esta empresa anuncié que dejaria de publicar documentos
oficiales por falta de financiamiento.

El 19 de junio de 2012, Assange, transgrediendo su fianza, ingreso a la
Embajada Ecuatoriana en Londres para huir de su inminente extradicion
a Suecia y ser juzgado por cuatro acusaciones de acoso sexual y violacion
planteadas por dos mujeres con las que tuvo contacto en agosto de 2010,%
cuando viajo a Suecia con la intencién de poner una sucursal de Wikileaks
en dicho pais.

Meses después le fue concedido el asilo politico por parte de la
Embajada Ecuatoriana, donde estuvo refugiado durante 7 afios, no
obstante, en abril de 2019, la policia del gobierno de Reino Unido lo
detuvo, por lo cual se encuentra en una carcel de maxima seguridad.

Reino Unido lo condend a 50 semanas de prision por incumplir
su fianza y Suecia reabri6 las investigaciones por abuso sexual, aunque
pocos meses después desestimo uno de los casos por falta de eviden-
cia.®® No obstante, enfrenta un juicio en el que se determinara si es
extraditado o no a los EUA, acusado por 18 cargos por la infiltracion
de miles de documentos secretos,* espionaje, reclutamiento, conspi-
racion, pirateria informatica, asi como exponer la vida de algunos de
sus informantes en el extranjero.”’

El 7 de septiembre de 2020 se inici6 la segunda fase del juicio de
extradicion de Assange, habia comenzado en febrero pero se pospuso
por la pandemia de COVID 2019. Semanas antes del reinicio del jui-
cio, los EUA, presentaron nuevas denuncias, en las que también acu-
saron a dos socios de Wikileaks y un empleado por conspirar contra
la seguridad estadounidense, ademas de sostener que no solo recibid

5 France 24, op. cit.

% Rivera Espafa, Carlos Alberto, op. cit., p. 71.

% France 24, op. cit.

% Proceso, Assange presenta depresion severa y comportamientos suicidas, 2020.
Disponible en: https://www.proceso.com.mx/649615/assange-presenta-depre-
sion-severa-y-comportamientos-suicidas, consultado el: 05/03/2021.

§7 Pagina 12, op. cit.
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informacion del ex soldado estadounidense Chelsea Manning sino de
otros hackers.*®

Sus abogados senalaron que no se les brindo suficiente tiempo para
preparar la defensa sobre las nuevas acusaciones. Asimismo, sostuvie-
ron que la extradicion a los EUA seria ilegal, ya que existen razones
para sospechar que el juicio serd injusto, ya que los delitos por los que
se le llevara juicio estin politicamente motivados y adicionalmente,
Assange se encuentra gravemente deprimido y en alto riesgo de suici-
dio.*” Por los cargos pudiera ser condenado a 175 anos de carcel.

La importancia de los sucesos antes narrados, radica en el hecho
de dar a conocer lo que los gobiernos han tratado de ocultar a los
ciudadanos, que se sospechaba pero no se tenia certeza de los hechos.

2.3 El caso de Edward Snowden

Edward Joseph Snowden, nacié el 21 de junio de 1983, en Carolina
del Norte, en su juventud, siguiendo los pasos de su papd, Oficial de
la Guardia Costera de los Estados Unidos (EUA), decidi6é ser mari-
ne. No obstante, su estatura media y su bajo peso, no le permitieron
prosperar en ese ambito.

Mias tarde ingresaria a la Agencia Nacional de Seguridad (NSA) y
posteriormente a la Agencia Central de Inteligencia (CIA),” en donde
su conocimiento de Internet y su talento en programacion le permitid
llevar una carrera en rapido ascenso.”

Ahi fue donde descubrié los programas de vigilancia masiva
PRISM y Keyscore, capaces de llevar a cabo operaciones de espionaje y
acciones globales ilimitadas, en donde ningun ciudadano de los EUA
y del mundo est4 libre de vigilancia.” Estos incluian la recopilacién de
datos masivos de teléfonos moviles e Internet de las personas, tanto el

% Idem.

% Proceso, op. cit.

" INFOBAE, El caso de Snowden: historia del genio cyber que traicioné a su
patria y huyo a Rusia protegido por Putin, 2019. Disponible en: https://www.
infobae.com/america/mundo/2019/04/20/el-caso-snowden-historia-del-genio-
cyber-que-traiciono-a-su-patria-y-huyo-a-rusia-protegido-por-putin/, consul-
tado el: 05/03/2021.

! Rivera Espana, Carlos Alberto, op. cit., p. 72.

2 INFOBAE, op. cit.
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contenido de las comunicaciones como los metadatos de poblaciones
enteras. Ello a través de PRISM, en funciones desde 2007, que utiliza-
ba datos de las principales empresas de Internet y telefonicas.”

Se hablé de que el Tribunal de Vigilancia de Inteligencia habia
otorgado una orden secreta que obligaba a Verizon, una de las empre-
sas de telecomunicaciones mas grandes de EUA, a dar acceso a la NSA
a los registros telefonicos de millones de estadounidenses, que incluia
llamadas desde teléfonos fijos, como celulares, dentro del territorio
estadounidense y llamadas desde los EUA a otros paises.” Por lo cual,
el gobierno obtenia informacion de los ciudadanos, sospechosos o no
de actos terroristas.

También, se revelé que dicho espionaje abarcaba las comunicacio-
nes de 80 Embajadas y Consulados, asi como a diferentes lideres del
mundo, como Angela Merkel, Dilma Rousseff, Enrique Pefia Nieto,
funcionarios de la ONU, incluso al Secretario General Ban Ki-moon,
empresas como Google, Petrobras,” funcionarios de la Union Euro-
pea, Organismo Internacional de la Energia Atomica.”

Esta informacion fue filtrada por Snowden, basado en la idea de
que estas acciones eran un abuso a la privacidad y a la libertad de los
ciudadanos, consagrada en la Constitucion estadounidense.”

Fue el 5 de junio de 2013, que se publicé la existencia de esta red
infinita de espionaje a través de The Guardian, The New York Timesy
otros medios de comunicacion, donde explican a detalle las actividades
de vigilancia de la NSA y otras agencias de inteligencia.”®

El 6 de junio de 2013, The Washington Post, informé la existencia
del programa PRISM, bajo el cual la NSA recopila correos electro-
nicos, teléfonos de Internet, llamadas, fotos, videos, transferencias de
archivos y datos de redes sociales.”

7 Karin Wahl, Jorgensen, et al, The Normalization of Surveillance and the In-
visibility of Digital Citizenship: Media Debates After the Snowden Revelations,
International Journal of Communication 11(2017), pp. 740-762.

7 Wright, David, European responses to the Snowden Revelations, Increasing
Resilience in Surveillance Societies, December 2013.

75 Idem.

76 Tdem.

77 INFOBAE, op. cit.

8 Wright, David, op. cit.

7 Idem.
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El 8 de junio, el Director de Inteligencia Nacional de los EUA,
James Clapper, reconocié la existencia del PRISM, senalando que era
legal y bajo la autorizacion del Tribunal de Vigilancia de Inteligencia.®’

Un dia después, el 9 de junio, Snowden revelé que habia filtrado
los documentos, senalando que “él no queria vivir en un mundo donde
todo lo que hago y digo es grabado”.®!

Como consecuencia, el 11 de junio, es despedido por violar la po-
litica y codigo de ética de la empresa donde trabajaba, Booz Allen
Hamilton, empresa contratada por la NSA.

El 16 de junio, se refugia en Hong Kong, antigua colonia del Rei-
no Unido y provincia autdnoma de China, pero se equivocé en la bus-
queda de un pais seguro, ya que China fue presionada por EUA para
entregarlo.®” El escapa de Hong Kong a través de un salvoconducto
emitido por el Consul de Ecuador en Londres.

El 21 de junio, The Guardian publicé que el Gobierno de Reino
Unido tenia acceso a las redes de cable que transportaban llamadas
telefonicas y trafico de Internet y que habia estado procesando grandes
cantidades de informacion que compartia con la NSA.*

El 23 de ese mismo mes Snowden llegé a Mosct en un vuelo co-
mercial y este pais le otorgo asilo por un ano. La respuesta de los EUA
no se hizo esperar, pero no fue tan contundente con Rusia que con
los paises latinoamericanos y el 27 junio, en ese entonces el presidente
Barack Obama, se limit6 a senalar que: “No voy a enviar un avién a
reaccion para detener a un hacker de 29 anos..., pero haremos todo
lo posible para detenerlo y juzgarlo”.® Cabe sefalar que en EUA la
sentencia por traicion a la patria y espionaje, puede llegar a la pena de
muerte o cadena perpetua.

A la declaraciéon de EUA el Estado Ruso respondié que se habia
visto obligado a dar el asilo a Snowden, debido a que EUA habia ate-
morizado al resto de los Estados y que nadie lo queria recibir.®

En julio de 2013, paises latinoamericanos como Ecuador, Vene-
zuela y Bolivia, ofrecieron a Snowden asilo en sus territorios, lo cual

8 Tdem.

81 Tdem.

82 Rivera Espana, Carlos Alberto, op. cit., p. 72.
8 Wright, David, op. cit.

8 INFOBAE, op. cit.

% Rivera Espana, Calos Alberto, op. cit., p. 72.
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provoco la ira de los EUA. El descontento se evidencio a través de la
diplomacia.

* En el caso de Ecuador los chantajes econdémicos fueron las
preferencias arancelarias (ATPDEA), beneficios recibidos de
los convenios por la lucha contra el narcotrafico; para sorpresa
de todos, Ecuador renuncié a las preferencias arancelarias e in-
dic6 que ese dinero se lo regalaba a EUA para que lo utilizara
en beneficio de su poblacion.

* Enel caso de Venezuela, EUA reaccioné enviando portaaviones
con la intencidén de atacar al Estado suramericano, situacién
que no se ejecutd por el inmediato pronunciamiento interna-
cional de diferentes organismos como UNASUR.

* En el caso de Bolivia, Portugal, Espana y Francia negaron el
aterrizaje al avidn presidencial boliviano que viajaba con el pre-
sidente Evo Morales a Bolivia luego de una gira en Rusia.*® Se
sospechaba que Snowden estaba a bordo del avioén, pero no
estaba ahi. Ello surgié ya que en una entrevista en Moscu, el
Presidente Evo Morales sostuvo que consideraria favorable una
solicitud de asilo de Snowden.”

El 30 de octubre, The Washington Post, publico que la NSA habia
entrado en los cables de fibra optica sin cifrar de Google y Yahoo en
todo el mundo, sin permiso de las empresas.®®

Snowden continda en Rusia hasta la actualidad, el 16 de abril de
2020 solicité nuevamente prorroga de 3 afios, segiin comentd su aboga-
do Anatoli Kucherena: “Entregamos a migracion los documentos para
solicitar la prorroga del permiso de residencia de Snowden, que caduca
en abril de este afo”.¥

Asimismo, en 2020 Snowden publicé un libro “Vigilancia Perma-
nente”, una autobiografia en la que explica como lleg6 a trabajar en
estas dos grandes agencias de seguridad estadounidenses, como descu-
brié el espionaje masivo y se decidi6 a difundir la informacion.”

8 Idem.
87 Wright, David, op. cit.
8 Idem.

8 El Comercio, op. cit.
0 Idem.
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Pero mas alld de los hechos, las revelaciones de Snowden cristaliza-
ron los debates sobre vigilancia, seguridad, ciudadania digital, privaci-
dad, derechos digitales y sociedad de vigilancia.

Asi mismo, se observé una dicotomia en los medios de comuni-
cacion, por un lado, los medios conservadores tradicionales que mi-
nimizaron el hecho de la vigilancia masiva a millones de ciudadanos,
que se centraron en el escandalo de la vigilancia a lideres y grandes
personalidades; y por el otro, los blogs que crearon un espacio de
mayor libertad y critica respecto a la vigilancia masiva.

Con las revelaciones de Snowden, los ciudadanos ahora saben que
las agencias estadounidenses estan violando gravemente su privacidad
justificando dicha violacién en aras de prevenir ataques terroristas,
pero no es solo eso, la vigilancia masiva también va dirigida a dar
servicio a las empresas nacionales de los EUA generando una ventaja
sobre sus competidores, alterando el orden econémico, pero también
el social, ya que vigilan también a disidentes y organizaciones civiles.”

Asi también tensaron las relaciones entre los EUA y los presiden-
tes de otros Estados los cuales habian sido objeto de espionaje, adi-
cionalmente con las empresas que dieron sus bases de datos a la NSA,
como Verizon, AT&T, Google y Facebook. Por ejemplo, la Presidenta
Dilma Rousseff cancel6 su viaje los EUA y conden¢ el espionaje en su
discurso en la Asamblea General de la ONU.*”

La noticia fue impactante, no porque no se hubiera realizado antes,
se sabia del espionaje, sino por la magnitud de la vigilancia, parece
que la NSA, con ayuda del gobierno de Reino Unido, practicamente
vigila las llamadas y uso de Internet de todos los ciudadanos estadou-
nidenses.”

Ambos casos, Assange y Snowden, son famosos por revelar in-
formacion secreta del funcionamiento del gobierno estadounidense,
hallaron fama a nivel mundial por cooperar con diarios muy impor-
tantes, han sido objeto de libros, peliculas e innumerables articulos de
periddicos.”

! Wright, David, op. cit.

2 Idem.

% Idem.

% El Diario, Assange contra Snowden: parecidos y diferencias. 2014. Disponi-
ble en: https://www.eldiario.es/turing/vigilancia_y_privacidad/assange-snow-
den-parecidos-diferencias_1_5089118.html, consultado el: 05/03/2021.
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Los dos tuvieron como motivacion la justicia, la transparencia, la
libertad de expresion, por lo que pensaron en coadyuvar a hacer pa-
blico lo que consideraban un abuso, una gran trama de corrupcion y
violacidn de los derechos de los ciudadanos,” y por su conviccion de
que “la acumulaciéon masiva de informacion por parte de un gobierno,
es riesgosa para la conservacion del sistema democratico”.”

En este sentido, por un lado, podemos observar las conductas de-
lictivas y abusivas por parte de los EUA, a través de las revelaciones de
Assange, que muestran el engranaje de la politica interna e internacio-
nal estadounidense y las violaciones al Derecho Internacional Huma-
nitario cometidas en las guerras en Afganistan e Irak; por el otro, en
las de Snowden se visibiliza la violacién masiva a los derechos de los
ciudadanos a la privacidad.

No obstante la similitudes, el tratamiento que han tenido ha sido
diferente. Snowden es una fuente primaria, tuvo acceso a la informa-
cién, en cambio Assange, es una fuente secundaria, alguien le transfi-
ri6 la informacion para que ¢l la pudiera difundir. En este sentido, las
actividades de Assange se encuentran reguladas por las leyes de prensa,
aunque los EUA lo acusen de espionaje al igual que a Snowden.”

Los medios estadounidenses defienden a Snowden por destapar los
abusos de la NSA, en cambio a Assange lo repudian criticando lo poco
transparente de su fuente de informacion.”®

Snowden ha evitado tener enfrentamientos, malentendidos o cho-
ques con los periddicos con los que trabajo, a diferencia de Assange
que los medios periodisticos le han denominado con diferentes cali-
ficativos despectivos, por ejemplo: “The New York Times cuenta que
una fuente huele mal y es arrogante en un reportaje firmado por su
director, o que publique en portada un perfil muy poco favorecedor

% Notimérica, Papeles de Panamad, Snowden y Wikileaks: similitudes y diferencias
de las 3 filtraciones. 2016. Disponible en: https://www.notimerica.com/sociedad/
noticia-papeles-panama-snowden-wikileaks-similitudes-diferencias-tres-mayo-
res-20160412160516.html, consultado el: 05/03/2021.

% Cédigo Frontera, Snowden y Assange: héroes y villanos. 2017. Disponible en:
htep://www.codigoyfrontera.space/2017/05/24/snowden-y-assange-heroes-y-vi-
llanos/, consultado el: 05/03/2021.

°7 El Diario, op. cit.

8 Cédigo Frontera, op. cit
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que tacha su estilo de “dictatorial, excéntrico y caprichoso”, ni que The
Guardian publique en un libro que “se disfrazé de viejecita”.”

Con el periédico The Guardian tuvo problemas cuando David
Leigh, periodista de dicho diario, publicé en un libro la contrasenia
que daba acceso a los cables originales completos con los nombres
de informantes. Hecho que posteriormente el gobierno de los EUA
denunci6 contra Assange, ya que consideraba que se habia puesto en
riesgo la vida de sus informantes.

En términos de cantidad de informacién, Assange publicé un
aproximado de 11.5 millones de documentos confidenciales, en cam-
bio Snowden public6 aproximadamente 1.7 millones.

? El Diario, op. cit.
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Capitulo 3. Ciberseguridad

Introduccion

Los estudios sobre ciberseguridad se iniciaron a mediados de los afios
90’s, cuando los EUA comenzaron a preocuparse por los hackers o
piratas informaticos, que pudieran tener acceso a informacion guber-
namental sobre plantas nucleares, hidroeléctricas, transporte, salud,
defensa y otros servicios de infraestructura basica cuya difusion pudie-
ra dejarlos en estado de vulnerabilidad.'®

En el Ambito internacional, tres sucesos levantaron las alertas sobre
la seguridad en el ciberespacio. Por un lado, en 2007, se realizé el pri-
mer ciberataque conocido en contra de un pais, un ciberataque contra
Estonia. Se cree que fue ejecutado desde direcciones rusas, derivado
de la remocién de un monumento dedicado a los soldados soviéticos
caidos en la Segunda Guerra Mundial. Se trata de la escultura del
“soldado de bronce” colocada en el ano 2000 en un cementerio a las
afueras de Tallin."”!

El gobierno determiné su traslado del centro de Tallin al cemente-
rio a las afueras de la ciudad, ello caus6 muchas protestas por parte de
medios rusos y muchos ruso parlantes salieron a las calles a protestar.
Los ciberataques no se hicieron esperar, en algunos casos, las paginas
del gobierno estuvieron bloqueadas durante semanas, pero no solo el
gobierno sino también empresas privadas como las pdginas web de
bancos y medios de prensa fueron saturados con spam (correos basu-
ra). 12

Estos hechos iniciaron el debate de si estos ataques podrian ser
atribuidos a los gobiernos o si pudieran ser considerados causa belli, ya
que no constituian un ataque fisico convencional, como lo establece la

190 Espinosa, Edgar Ivan, Hacia una estrategia nacional de ciberseguridad en Mé-
xico, Revista de Administracién Publica, , vol. L, no. 136, p. 116.

W' BBC NEWS, Mundo, Cémo uno de los primeros ciberataques de origen ruso
de la historia transformé a un pais. Disponible en: https://www.bbc.com/mun-
do/noticias-39800133, consultado el: 05/03/2021.

12 Tdem.
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Carta de las Naciones Unidas o si se aplicaria el Derecho Internacional
Humanitario en caso de que se interpretard como una agresion.'®

Por otro lado, en 2010, otro foco rojo, fue el ciberataque contra
una planta nuclear. Inspectores de la Agencia Internacional de Energia
Atémica que visitaban una planta nuclear en Iran, observaron que las
centrifugadoras que enriquecian el uranio estaban fallando. 5 meses
después se observé la misma falla, pero en esa ocasion los técnicos de
la planta pudieron detectar el origen del fallo de la misma, un virus
informatico, denominado Stuxnet.

Este gusano habia tomado el control de las maquinas, dando la
instruccion a las mismas de autodestruirse. Fue el primer ataque que
“logré dafiar la infraestructura del mundo real”™ y es considerado
como la primer ciber arma.'® La creacion del virus y del ciberataque,
fueron atribuidas a Estados Unidos e Israel.

Estos ataques también pusieron sobre la mesa, la posibilidad de
que el mundo virtual pudiera tener implicaciones en el mundo fisico;
la generacion de virus ad hoc; la probable participacion de un Estado,
lo que pudiera implicar una nueva manera de hacer la guerra, la ciber-
guerra, que en cualquier momento puede estallar.'®

El tercer suceso que puso en alerta a todo el mundo fue el caso de
las revelaciones realizadas por Edward Snowden, ex analista de segu-
ridad informatica de la Agencia de Seguridad Nacional (ASN) de los
Estados Unidos, que alerté a la comunidad internacional sobre los
mecanismos de espionaje y las capacidades estadounidenses para inter-
venir de manera masiva correos electrénicos, servicios de voz, video,
chat, foros y redes sociales de cualquier persona, incluidos los grandes
lideres mundiales.'””

Con ello, la tecnologia demostré que no estabamos preparados
para hacer frente a estas nuevas maneras de atacar las estructuras esta-

1% Espinosa, Edgar Ivan, op. cit. p. 117.

1% BBC NEWS, Mundo, El virus que tomé control de mil mdquinas y les
orden6é autodestruirse. Disponible en: https://www.bbc.com/mundo/noti-
cias/2015/10/151007_iwonder_finde_tecnologia_virus_stuxnet, consultado el:
05/03/2021.

1% Espinosa, Edgar Ivan, op. cit. p. 117.

106 Tdem.

17 Ibidem. p. 117.
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tales y personales, asi como la facilidad con que los ciberdelincuentes
podrian acceder a la informacidén gubernamental y/o privada.

En este contexto, considero fundamental abordar el estudio de
la ciberseguridad en el presente capitulo. En el primer apartado se
abordan las caracteristicas generales de la ciberseguridad, como son
la amenaza, su definicion y sus fases, posteriormente en un segundo
apartado profundizamos en el fenémeno de la ciberseguridad en Amé-
rica Latina.

3.1 La seguridad en el ciberespacio

Desde el inicio de las computadoras y ahora con los nuevos desarro-
llos, estas herramientas han traido consigo tanto bondades como ame-
nazas dentro de las cuales podemos mencionar desde gusanos y virus
computacionales hasta instrumentos de espionaje sofisticados.

Los ataques se han vuelto cada vez mds frecuentes, teniendo un
crecimiento exponencial. En este sentido, las amenazas mas usuales a
las que se enfrentan empresas, gobiernos, organismos internacionales
y la ciudadania en general son:

* Ciberguerra: se trata de un ataque, en el que los ciberdelin-
cuentes intentan recopilar la mayor cantidad de informacion
para comprometer a un gobierno o partido politico. De acuer-
do con el “Concepto Estratégico de la Alianza” de la OTAN, en
las que define sus politicas de ciberdefensa, sefiala que las ciber
amenazas pueden ser causa de legitima defensa colectiva.'®®

* Ciberterrorismo: es un ataque que tiene por objeto recopilar el
mayor numero de informacién con la finalidad de generar un
ambiente de terror en los ciudadanos.

* Cibercrimen: es el ataque realizado por hackers que acceden a
sistemas informaticos protegidos para ser publicados y, en al-
gunos casos, intentan obtener ganancias con los mismos. Estos
se llevan a cabo en contra de gobiernos como de ciudadanos

108

OTAN, Nuevas amenazas: el ciberespacio, Revista de la OTAN. Disponible en:
https://www.nato.int/docu/review/2011/11-september/cyber-threads/es/index.
htm, consultado el: 05/03/2021.
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a quienes pueden extorsionar.'” Se pueden realizar a través de
malware (codigo malicioso), es un programa informatico que
se coloca en un dispositivo con la intencion de atacar la con-
fidencialidad de datos, las aplicaciones o sistemas operativos,
estos pueden ser: virus, gusanos, troyanos, rootkits (permite
instalar herramientas para acceso remoto del ordenador) y
spyware (rastrea y registra la actividad de equipos y dispositivos
moéviles), y pueden infectar el dispositivo a través de correos
electronicos, sitios web, descargas, el uso compartido de archi-
vos y la mensajeria instantanea.''

* Ingenieria social: los atacantes intentan engafiar a las personas
a fin de obtener informacién, mediante el phishing, smishing y
el vishing. El primero se refiere al método por el cual el delin-
cuente envia un correo electronico a una persona, fingiendo
ser una compania o sitio de confianza para robar su contrasena
o informacion sensible; el segundo, es el ataque mediante un
mensaje de texto (MSM) al celular, por el cual se solicita a la
persona llamar a un nimero de teléfono o ir a un sitio web; el
tercero, se realiza a través de llamadas telefonicas en las que se
pretende engafar suplantando la identidad de otra persona o
compaiiia para solicitar informacion privada.'"!

En el mismo sentido, la empresa Kaspersky, realizo un estudio respec-
to a los riesgos percibidos en el ciberespacio, donde la ciberamenaza
ocupa el primer lugar con un porcentaje del 46%, el espionaje indus-
trial y el robo de propiedad intelectual el 18% y el terrorismo el 10%.
Véase la Grifica 2.

1% OBS, Business School, ;Qué es ciberseguridad y de qué fases consta?. Dispo-
nible en: https://obsbusiness.school/es/blog-investigacion/sistemas/que-es-ci-
berseguridad-y-de-que-fases-consta, consultado el: 05/03/2021.

10 Guia de Ciberseguridad para uso seguro de redes y dispositivos de telecomu-
nicaciones en apoyo al teletrabajo, Secretaria de Comunicaciones y Transportes,
2000.

1 Tdem.
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Grafica 2. Seguridad en TIC s y riesgos percibidos
en el ciberespacio (2020)
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Fuente: http:/www.seguridadinternacional.es/resi/index.php/revista/article/view/303/349

Derivado de lo anterior, la ciberseguridad se ha vuelto un estindar
necesario tanto para paises, empresas, organismos internacionales y
hasta para el ciudadano. Por ello, la ciberseguridad se ha convertido en
una herramienta habitual que engloba un gran nimero de técnicas y
métodos para el cuidado de los sistemas de informacion a fin de evitar
que estén expuestos a grandes riesgos.

Es importante sefialar que cada nivel de ciberataque corresponde
a diversos tipos de amenazas y grados de afectacion, desde los que
desactivan paginas de Internet hasta los que llegan a ser una amenaza
real para la seguridad nacional.!” Sobre estos niveles, la Directiva de
politica presidencial sobre la coordinacion de incidentes cibernéticos
de los Estados Unidos puede proporcionar un estindar de las escalas
de riesgo cibernético vinculados a las ciberamenazas. Véase Figura 1.

12 Aguilar Antonio, Juan Manuel, La brecha de ciberseguridad en América La-
tina frente al contexto global de ciberamenazas, Revista de Estudios en Seguridad
Internacional, col. 6, no. 2, Universidad Nacional Auténoma de México, México,
2020, p. 22.
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Figura 1. Niveles de riesgo de la Directiva de politica presidencial sobre la
coordinacion de incidentes cibernéticos de los Estados Unidos
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En este sentido, las diferentes herramientas tecnologicas pueden im-
pactar del nivel 0 al 5, desde afectar el sistema informdtico de una sola
persona hasta bloquear una red gubernamental, como fue el caso del
ciberataque de Estonia en 2007 o generar una brecha de informa-
cion que puede afectar la reputacion de un individuo, hasta generar
tensiones entre Estados, como fue el caso de Wikileak que afecté las
relaciones entre México y EUA.'?

Pero entonces qué es la ciberseguridad. A ésta se le ha denomina-
do, de acuerdo con la Resolucién 181 (UIT-TX1205), de la Conferen-
cia de Plenipotenciarios de la UIT, adoptada en Guadalajara, México,
en el afio 2010, como:

El conjunto de herramientas, politicas, conceptos de seguridad, salva-
guardas de seguridad, directrices, planes de seguridad nacional, mé-
todos de gestion de riesgos, acciones, formacidn, practicas idoneas,
seguros y tecnologias que pueden utilizarse para proteger los activos
de la organizaciéon y los usuarios en el ciber entorno. Los activos
de la organizacién y los usuarios son los dispositivos informadticos

3 Thidem. p. 23.
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conectados, los usuarios, los servicios/aplicaciones, los sistemas de
comunicaciones, las comunicaciones multimedios, y la totalidad de
la informacién transmitida y/o almacenada en el ciber entorno. La
ciberseguridad garantiza que se alcancen y mantengan las propiedades
de seguridad de los activos de la organizacién y los usuarios contra los
riesgos de seguridad correspondientes en el ciber entorno.'

Entonces, en lineas generales se le considera como la seguridad de
bases de informacion digital almacenada en redes electronicas, aunque
no existe un consenso.'”® Cabe diferenciar la nociéon de seguridad de
la informacién de la ciberseguridad, ya que a pesar de ser utilizados
como sindénimo, en muchos casos la primera se refiere a la actividad
de empresas''® o profesionales de las tecnologias de la informacion,
mientras que la segunda se vincula con la politica, especificamente a la
seguridad nacional.'"”

La ciberseguridad es importante porque nos ayuda a preservar da-
tos, proteger informacion de manipulaciones, blindar el acceso a in-
formacion, asegurar la operatividad de sistemas y su integridad, evitar

14 OBS, Business School, op. cit.

5 Ibarra, Virginia, La seguridad internacional determinada por un mundo on-li-
ne: el estado ante el desafio del terrorismo y la ciberseguridad, VII Congreso de
Relaciones Internacionales, 23, 24 y 25 de noviembre de 2016. Disponible en:
http://sedici.unlp.edu.ar/bitstream/handle/10915/58156/Documento_completo.
pdf-PDFA.pdf?sequence=1&isAllowed=y, consultado el: 05/03/2021.

¢ Las empresas privadas comercializan para otras empresas y particulares estra-
tegias que van desde la prevencion hasta la reaccién: ¢ Prevencion: La prevencion
reducird el riesgo de ciberataques, por ello es fundamental actuar de manera
temprana y determinar las posibles amenazas, lo cual permite estar preparados.
* Localizacién: después de sufrido el ataque, es necesario ubicar el problema
o debilidad del sistema, en algunos casos de pueden pasar varios dias desde el
momento que se inicia el ataque y el momento en el que se detecta el problema.
* Reaccion: Una vez localizada la amenaza, se da una respuesta técnica, desco-
nectando los equipos de la red, haciendo un analisis del sistema, cambios de
contrasefias, limpieza a fondo del sistema, entre otros, dependiendo del nivel de
afectacién y del tipo de ataque que se haya recibido (Véase OBS, Business School,
:Qué es ciberseguridad y de que fases consta?. Disponible en: https://obsbusi-
ness.school/es/blog-investigacion/sistemas/que-es-ciberseguridad-y-de-que-fa-
ses-consta, consultado el: 05/03/2021.

7 Ibarra, Virginia, op.cit.
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instalacion de espias y robos, eludir caballos de troya y defender los
dispositivos.'®

Dada su importancia, los Estados han buscado desde el afio 2000,
generar una regulacion y administracion del uso del Internet, y en
algunos casos se ha llegado al bloqueo y la censura. Pero fue a partir
de esa fecha que al menos 70 paises y 289 proveedoras de servicios de
Internet crearon legislaciones para el control de las actividades en la
web. Consolidindose un periodo de securitizacion, con énfasis en la
delimitacion de los delitos, actividades ilicitas, sanciones y cooperacion
entre los Estados.

Por ello mas de 100 paises incluyeron en sus codigos de justicia y siste-
mas juridicos los tipos penales en materia de ciberdelitos, adicionalmente
organismos internacionales como la Organizacion para la Cooperacion
Econémica (OCDE), la Unién Europea (UE), la Union Internacional
de Telecomunicaciones (ITU), crearon diversos acuerdos hasta culminar
con la adopcion del Convenio de Budapest, en 2004."” En este sentido,
la ciberseguridad se transformé en un aspecto clave de la estrategia de
seguridad nacional. Véase Figura 2.

Figura 2. Fases de regulacion del Internet e inclusion
de la ciberseguridad en la seguridad nacional
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Muchos Estados se encuentran realizando inversiones masivas para
ampliar o fortalecer sus capacidades digitales contra ciberataques.

118 INSOC CiberSecurity, ;Por qué es importante la ciberseguridad?. Disponible
en: https://www.insoc.com.mx/post/por-qu%C3%A9-es-importante-la-ciber-
seguridad, consultado el: 05/03/2021.

% Aguilar Antonio, Juan Manuel, op. cit. pp. 21.
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Queda claro que una buena ciberdefensa y ciberseguridad puede hacer
que los ataques sean mucho mds manejables.

De conformidad con la encuesta 2020 realizada por Comparitech,
en la cual se analizd y califico los comportamientos y vulnerabilidades
cibernéticas de 60 paises, los datos que obtuvo revelaron que el pais
con mejor ciberseguridad es Dinamarca, le siguen Suecia, en segundo
lugar, Alemania en tercero, Irlanda en cuarto, Japon en quinto, Cana-
dd en sexto, Francia en noveno, y EUA en 17°. Cabe mencionar que
México ocupé el puesto nimero 34, quedando como uno de los paises
con muchas dreas de oportunidad en materia de ciberseguridad.'?

Ademis de los recursos econémicos, queda claro que los paises
mejor blindados han puesto a la seguridad cibernética en un lugar
central de sus politicas publicas a través de sus propias legislaciones.
Estas normas se encuentran vinculadas a la proteccion de datos, estan-
darizacion de la seguridad informatica, proteccion de firmas digitales,
transacciones electrénicas, responsabilidad y compromiso de servicios
de Internet y la obligacién de las empresas privadas a resguardar la
proteccion de su informacion, con el fin de proteger a clientes.'?!

3.2 Ciberseguridad en América Latina

América Latina ha sido victima de diversos ataques, hasta 2017, el
costo de éstos ascendié a un promedio de 90,000 millones de dolares
al afio, debido a la falta de respuesta oportuna orientada a contrarrestar
los ciberdelitos.'?? Asimismo, de acuerdo con una estadistica de 2016,
realizada por la empresa PwC, estableci6 que del total de delitos ciber-

120 FORBES, Seleccion Forbes 2020, Estos son los paises mds ciberseguros
del mundo. Disponible en: https://www.forbes.com.mx/radiografia-cua-
les-son-los-paises-mas-ciberseguros-del-mundo/, consultado el: 05/03/2021.
12! MasContainer, Los paises de Latinoamérica con mds bajos estandares en ci-
berseguridad. Disponible en: https://www.mascontainer.com/los-paises-de-la-
tinoamerica-con-mas-bajos-estandares-en-ciberseguridad/,  consultado  el:
05/03/2021.

122 Le6n Gavildnez, Fernando e Izaguirre Olmedo, Jorge, Anilisis de los cibera-
taques realizados en América Latina, INNOVA Research Journal, vol. 3, no. 9,
Universidad Internacional del Ecuador, Ecuador, septiembre de 2018, p. 175.
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néticos a nivel global, el 32% se habian llevado a cabo en AL, lo que
ponia a la region en el segundo lugar de la lista.'??

Por ejemplo, en México, en el afio 2016, el Servicio de Administra-
cién Tributaria (SAT) sufrié un ataque que afect6 el funcionamiento
de su pagina de Internet, por un periodo aproximado de 3 horas. Este
ataque se sumo a los que, en esa misma semana, se cometieron contra
la Comision Nacional para la Proteccion y Defensa de los usuarios de
servicios financieros (CONDUSEF) y al Banco de México (BANXI-
CO). Todos ellos adjudicados al Grupo Anonymous México.'**

En el caso de Colombia, en el afio 2018, recibié 28,000 ataques de
bots dirigidos a la pagina web de la Registraduria Nacional del Estado
Civil (RNEC) encargada del proceso electoral, tan sélo tres dias antes
de sus elecciones parlamentarias.'” Caso paradigmatico fue el de Jorge
Maximiliano Pachén Viola, que en el afio 2012 fue capturado por
los delitos de acceso abusivo a sistemas informdticos en concurso con
hurto por medios informaticos y semejantes, ya que existian indicios
de que esta persona habia retirado mds de 600 millones de pesos con
tarjetas clonadas en diferentes cajeros automadticos en territorio co-
lombiano."

No obstante, considerando las problematicas expuestas, de confor-
midad con diversos ranking sobre ciberseguridad, los paises latinoa-
mericanos se encuentran entre los de menor fortaleza en la materia.

En la encuesta de MasContainer, considerando 7 criterios de and-
lisis, como: porcentaje de ataques de malware financiero, a méviles y
computadoras, criptomonedas, legislacion de los paises, entre otros.
Los paises de la region Latinoamericana figuran casi a la mitad del

13 Thidem. p. 177.

124 El Economista, SAT sufrié ataque en sus sistemas informdticos. Dispo-
nible en: https://www.eleconomista.com.mx/sectorfinanciero/SAT-sufre-ata-
que-cibernetico-informacion-de-los-contribuyentes-esta-segura-dice-Buenros-
tro-20200709-0039.html, consultado el: 05/03/2021.

12 Deutsche Welle: Actualidad, Detectan ataques cibernéticos a entidad electoral
de Colombia. Disponible en: https://www.dw.com/es/detectan-ataques-ciber-
n%C3%A9ticos-a-entidad-electoral-de-colombia/a-42898310, consultado el:
05/03/2021.

126 Fiscalia General de la Nacién, Asegurado por hurto de 600 millones con tar-
jetas clonadas. Disponible en: https://www.fiscalia.gov.co/colombia/noticias/
asegurado-por-hurto-de-600-millones-con-tarjetas-clonadas/, consultado el:
05/03/2021.
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rankig: México en el no. 42, Colombia en el 39 y Argentina en el
37‘127

En la encuesta realizada por la empresa de ciberseguridad Syman-
tec, que valor6 las amenazas a la ciberseguridad en 157 paises basado
en 8 criterios: malware, spam, phishing hosts, bots, ataques a la red, ata-
ques web, ransomware y cryptojacking. En América Latina, los paises
que resultaron ser mds inseguros fueron: Brasil, México y Venezue-
la.128

Con resultados similares, el informe del Global Cybersecurity in-
dex, que mide el compromiso de los Estados para contrarrestar las
amenazas de seguridad en la red, paises como Chile, Brasil, Panama y
Ecuador se encuentran en el segmento medio.'?

Adicionalmente, de acuerdo con Symantec de 2013, destaca que el
4.2% de los ciberataques en la region ocurrieron en Venezuela, pais
que tuvo una infeccion por malware del 23% del total de computa-
doras analizadas y el 5% del total de spear phishing suscitado en el
continente.'*

Del mismo modo, en el National Cyber security Index elabora-
do por la e-Governance Academy Foundation de Estonia, los paises de
América Latina, tienen dos dreas a las que han prestado nula o escasa
atencion: la proteccion de servicios esenciales, incluyendo infraestruc-
tura, y las ciber-operaciones militares."!

Asimismo, acorde con datos de la ITU, del mismo afio, la region
se dividia en 4 grupos de paises de acuerdo a su nivel de conectividad:
el primer grupo arriba del 55% Chile y Argentina, segundo grupo
con 45-55% Colombia y Venezuela; tercer grupo 35-45% Meéxico,
Ecuador, Pera y Bolivia; en el cuarto grupo se encontraban Cuba,
Nicaragua y otros paises de Centroamérica.’’? Véase Grafica 3.

127 MasContainer, op. cit.

128 Tdem.

12 Idem.

130 Ledn Gavildnez, Fernando e Izaguirre Olmedo, Jorge, op. cit., p. 175.

31 Alvarez Valenzuela, Daniel, Ciberseguridad en América Latina y ciber-
defensa en Chile, Revista chilena de derecho y tecnologia, vol. 7, no. 1, ju-
nio 2018, Chile, Disponible en: https://scielo.conicyt.cl/scielo.php?pi-
d=50719-25842018000100001&script=sci_arttext, consultado el: 05/03/2021.
12 Ledn Gavilanez, Fernando e Izaguirre Olmedo, Jorge, p. 176.
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Grafica 3. Niveles de penetracién de Internet por paises (2015)
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Fuente: http:/201.159.222.115/index.php/innova/article/view/837/779

En este panorama, un esfuerzo temprano fue el realizado por la Unién
de Naciones Suramericanas (UNASUR) que incluyd la ciberseguridad
en sus planes de accién de 2012, 2013 y 2014, en donde se definen
planes de accién y politicas regionales para detener o disminuir los
ciberataques.'*

Asimismo, en 2015, la Organizacién de Estados Americanos
(OEA), de conformidad con los objetivos de su Carta (1948) y bus-
cando impulsar la colaboracion de los paises miembros para defender
su soberania y seguridad nacional,"** present6 un Programa de Segu-
ridad Cibernética para los paises de América Latina y el Caribe, con el
fin de desarrollar una politica integral regional de seguridad.'®

En congruencia, algunos paises comenzaron a modificar sus legis-
laciones nacionales para contemplar los crimenes cometidos en el ci-
berespacio, como: Argentina, Costa Rica, México, Bolivia, Guatema-
la, Paraguay y Peru, otros generaron leyes especificas sobre la materia,
como: Colombia, Chile, Brasil y Venezuela."*¢

133 Tbidem. p. 177.

134 Lopez Velarde Campa, Jestis Armando, Derecho Internacional Contempora-
neo, Miguel Angel Porraa, México, 2015, pp. 106-107.

135 Ledn Gavildnez, Fernando e Izaguirre Olmedo, Jorge, p. 177.

13 Thidem. pp. 177-178.

53



Derechos de la soberania digital

Asimismo, la mayoria de los paises de la region se encuentran tra-
bajando en la proteccion de datos y la privacidad, para atender ataques
antes de que se produzcan es decir con mecanismos de prevencion.'”’

Sin embargo, a pesar de los esfuerzos mencionados, en la prime-
ra edicion del Informe Ciberseguridad 2016 ;Estamos preparados en
América Latina y el Caribe?, una colaboraciéon del Banco Interameri-
cano de Desarrollo, la OEA, y el Centro Global del Capacitacion de
Seguridad Cibernética (GCSCC por sus siglas en inglés) de la Uni-
versidad de Oxford, sefialan que la region presenta vulnerabilidades
potencialmente devastadoras.”*® El mensaje fue claro en el sentido de
que los paises latinoamericanos estin muy poco preparados para con-
trarrestar las amenazas de los ciberdelitos.'*

A pesar de los resultados poco optimistas, en la region se conti-
nué avanzando. En el caso de Chile, desde el 2015 adopté medidas
sectoriales contenidas en su Politica Nacional de Ciberseguridad, que
consistian en generar una politica en materia de ciberdefensa que fijara
objetivos de cumplimiento gradual hasta el ano 2022.1%

Este documento fue elaborado con la colaboracién de diversos sec-
tores como las fuerzas armadas, entidades académicas, sociedad civil,
gobierno y especialistas sobre estas tematicas. Siendo este documento
la respuesta del Estado chileno a los nuevos riesgos y amenazas que
el ciberespacio genera para las capacidades de defensa nacional que
incluyen informacion, infraestructura y operaciones de defensa.'*!

Para 2018, 8 paises contaban con politicas o estrategias nacionales
de ciberseguridad, como son: Colombia, Trinidad y Tobago, Jamaica,
Panama, Chile, Costa Rica, México y Paraguay. A éstos se le sumaron
Republica Dominicana y Guatemala. Cabe mencionar que estas inicia-
tivas estuvieron apoyadas muy de cerca por la OEA a través de su Pro-
grama de Seguridad Cibernética del Comité Interamericano contra el
Terrorismo (CICTE)," que ha impulsado a los Estados a unir esfuer-
zos con el sector privado y la sociedad civil en pos de la identificacion

137 Idem.

138 Tharra Virginia, op. cit.

139 Tdem.

149 Alvarez Valenzuela, Daniel, op. cit.
14 Tdem.

12 Tdem.
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de las necesidades nacionales de seguridad cibernética y la formulacion
de politicas especificas.'®?

En la segunda edicion del Reporte Ciberseguridad 2020 denomi-
nado Ciberseguridad. Riesgos, avances y el camino a seguir en Amé-
rica Latina y el Caribe, una edicién del BID y la OEA, se hace refe-
rencia a la importancia del contexto de la pandemia por COVID 19y
el resultante incremento de la actividad digital que se ha generado en
la regién. Asimismo, tanto la OEA como el BID se complacen al ob-
servar la importancia que ha cobrado la agenda de ciberseguridad en la
region en los ultimos afios (2016-2020), donde gobiernos, ciudadanos
y empresas han mostrado un creciente interés por este topico."

Sin embargo, de acuerdo con el Modelo de Madurez de la Capa-
cidad de Ciberseguridad para las Naciones(CMM por sus siglas en
inglés), en donde el nivel 1 es Etapa Inicial y el 5 se refiere a la etapa
Dinamica o Avanzada, la region todavia se encuentra entre el nivel 1y
2, variando por subregiones y paises:

¢ Subregion del Cono Sur: es la subregion mas alta en el CMM,
con un promedio de entre 2y 3, con el criterio de “Marco legal
y regulatorio” mas desarrollado. Aunque en todos los criterios
tuvieron un avance similar, lo que significa que en esta subre-
gion se esta trabajando el tema de manera integral.'%

*  Grupo Andino: el nivel promedio del CMM es 2. Estos paises
han concentrado sus esfuerzos de seguridad cibernética para
fortalecer el despliegue de estindares y controles técnicos y
alentar la divulgacion responsable. Cabe mencionar que Co-
lombia fue el pais con mas desarrollo, particularmente en las
dimensiones “Politica y estrategia” y Cultura y sociedad”.'*’

*  Centroamérica y México: su promedio es de 2 en las dimen-
siones “Cultura y sociedad” y “Educacion, capacidades y habi-
lidades” mientras que en “Politica y estrategia” y “Estindares,
organizaciones y tecnologia”, el puntaje ha sido inferior a 2.
Cuentan con dreas de oportunidad en la mejora de estandares

143 Ibarra Virginia, op. cit.

!4 OEA y BID. Reporte de Ciberseguridad. Riesgos, avances y el camino a seguir
en América Latina y el Caribe, 2020, p. 16.

' Thidem. p. 17.

146 Tdem.

47 Idem.
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de seguridad cibernética y controles técnicos, asi como en fo-
mentar el desarrollo de un mercado de ciberseguridad. Se debe
destacar que México presenta la mejor posicion de la region,
con un nivel de madurez entre 2y 3 en casi todas las dimen-
siones.'*®

* El Caribe: cuenta con un promedio entre 1y 2 en todas las

dimensiones. Igual que en el reporte 2016, la dimensiéon mds
avanzada era “Marcos legales y regulatorios”, la “Politica y es-
trategia” es la menos fortalecida. Los paises con mas desarrollo
en esta region son Trinidad y Tobago y Jamaica.'*

Es decir, que en América Latina se ha comenzado a formular ini-
ciativas de seguridad cibernética, incluidas medidas para la creacion de
leyes y capacidades, algunas de ellas ya estan siendo implementadas,
pero aun de manera ad hoc, o sin coordinacion politica entre los ac-
tores clave.'

En el plano regional, la politica de ciberdefensa y ciberseguridad
constituyen un esfuerzo por promover la implementacion de diversas
medidas, siendo estas imprescindibles para mantener la paz y seguri-
dad internacionales de la region.™

No obstante, atn falta mucho trabajo por realizar, ya que muchos
de los paises latinoamericanos no cuentan con una codificacion ge-
neral y sistemadtica sobre ciberdefensa o ciberseguridad, que sefiale
objetivos y establezca responsabilidades para las distintas entidades
gubernamentales, que defina la seguridad cibernética nacional, o que
contribuya al disefio de tecnologias que sirvan para defenderse de los
ciberataques.'

18 Tdem.

14 Tdem.

150 Tdem.

151 Alvarez Valenzuela, Daniel, op. cit.

132 Le6n Gavilanez, Fernando e Izaguirre Olmedo, Jorge, op. cit., p. 178.
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Capitulo 4. Brecha digital en los paises
en desarrollo y la busqueda de la
independencia digital

Introduccion

Las TIC han traido consigo muchas ventajas, como mayor acceso a la
informacion, conectividad, el poder laborar desde nuestros hogares,
estar conectados a Internet desde nuestros autos, saber en tiempo real
de acontecimientos del otro lado del mundo, por mencionar algunas.
No obstante, existe un desequilibrio en el acceso a ellas y en la forma
en que éstas pueden ser aprovechadas por las personas. A dicha des-
igualdad se le ha denominado brecha digital.

Estas diferencias han impactado de diversas maneras y niveles a los
ciudadanos del mundo desde que se desarrollaron las TIC, mas aun
a partir del afio 2020 con la pandemia del COVID 19, por la cual las
personas se han visto obligadas a realizar muchas veces sus funciones
laborales, educativas y de esparcimiento mediante plataformas virtua-
les.

Este fendmeno es importante si consideramos que para 2019, casi
el 87% de las personas en paises desarrollados utilizaba Internet, dato
que contrasta con el 47% de los paises en desarrollo. Estas brechas
evidencian el abismo tecnologico existente entre los paises desarro-
llados y los que se encuentran en vias de desarrollo, lo que impacta,
por un lado a nivel internacional en el crecimiento econémico de los
paises; por el otro a nivel nacional a su poblacion, ya que no se esta ge-
nerando de manera importante el acceso a las redes, asi como el proceso
de aprendizaje que permita a las personas adquirir competencias que les
permitan aprovechar el potencial educativo, econémico y social que re-
presentan las TIC.

Por lo anterior, en el presente capitulo se profundiza en un primer
apartado sobre el fendmeno de la brecha digital en los paises en desa-
rrollo, qué significa este concepto y qué implicaciones tiene al exterior
y al interior de los paises. En un segundo apartado, se abordan los
esfuerzos realizados por los paises de América Latina a fin de paliar la
brecha digital y proporcionar a sus poblaciones, no solo el acceso sino
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las herramientas necesarias para el aprovechamiento de las TIC en su
vida cotidiana.

4.1. Brecha digital de los paises en desarrollo

Las TIC han generado cambios significativos en la vida de las personas
y en general de la sociedad, se han convertido en fuente de oportu-
nidades, mecanismo de cambio social, de crecimiento econdémico, de
fortalecimiento de los sistemas democraticos e incentivo a la participa-
cion de los ciudadanos, asi como parte de mejoras en las condiciones
de vida, especialmente en paises en desarrollo.””® En este sentido, las
TIC se han convertido en un elemento clave para los paises en desa-
rrollo.

No obstante, no todas las personas tienen acceso a las TIC ni todos
los paises cuentan con el mismo nivel en acceso de su poblacion. Este
fenémeno es lo que se ha llamado en la literatura “brecha digital”. No
existe una definicion undnime que podamos adaptar a todas las rea-
lidades socio-econémicas de los Estados, ya que existen factores que
debemos considerar:

* Si se toma en cuenta Unicamente el acceso o no a las TIC,
dejamos fuera otros elementos como el uso y la apropiacion de
las mismas por parte de las personas.

*  Si determinamos un grupo de TIC corremos el riesgo de dejar
otras tecnologias fuera, ya que existe una gama numerosa de
éstas que para algunas sociedades son relevantes y para otras
no.

¢ Adicionalmente, tendriamos que sefialar el tipo de usuario de In-
ternet, donde se utiliza, en casa o en la escuela, quiénes son los
usuarios, a partir de qué edad consideramos que los individuos
tienen acceso, etc. !

153 Betancourt, Valeria, El problema de la brecha digital: mas alla de las fronteras
de la conectividad, Revista de Opinién para el Desarrollo de las Bibliotecas Pu-
blicas, 2004, vo. 1, n. 3.

1% Rodriguez Gallardo, Adolfo, La brecha digital y determinantes, Tecnologias de
la Informacién, Centro Universitario de Investigaciones Bibliotecoldgicas, UNAM,
Meéxico, 2006.
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Estas circunstancias hacen complejo el conceptualizar la brecha
digital de manera generalizada, aplicable a todos los individuos y a to-
dos los paises, ya que cada sociedad posee caracteristicas diferentes en
cuanto a factores demogrificos, socioecondmicos y geogrificos.

Por ello, es importante analizar las asimetrias de los paises o re-
giones, paises en vias de desarrollo y desarrollados, es lo que se llama
brecha externa o internacional que implica diferencias tecnologicas
entre paises pobres y ricos; y las diferencias de acceso dentro de los
propios paises, llamada brecha nacional, doméstica o interna, que hace
referencia a las desigualdades tecnoldgicas existente entre la poblacion
de un pais.'”

Respecto al primer caso, de acuerdo con datos del Banco Mundial,
el 48% de la poblacion mundial tiene acceso a Internet. Esta medida
varia dependiendo del pais, por ejemplo en Canada el 93% de la po-
blacién cuenta con Internet, en EUA el 88%. No obstante, en Amé-
rica Latina, paises como Guatemala tan solo el 41%, Honduras 32%
y Nicaragua 28%."°

Es decir, se observa un mundo dividido en 2: por un lado los paises
del “norte global” como los escandinavos, América del Norte y Europa
Occidental son las dreas mas desarrolladas; y por el otro el “sur global”
zonas de Europa Central u Oriental, algunos paises de Asia y el Pacifi-
co, Medio Oriente, América del Sur y Africa se encuentran en el lado
negativo de la brecha.

En la siguiente tabla se concentra informacion sobre diversos ins-
trumentos tecnolégicos como radio, computadoras personales, televi-
sores, diarios, teléfonos fijos y moviles y se obtiene un indice del pro-
medio de todos los nuevos elementos tecnologicos.”” Véase Tabla 2.

13 Mirquez A., Acevedo J., et al., La brecha digital y la integracién de tecnologias
de informacién y comunicacién en los Colegios de Estudios Cientificos y Tecno-
logicos de la region Valles Centrales de Oaxaca, México, Congreso Iberoamerica-
no de Ciencia, Tecnologia, Innovacién y Educacién, México, S/A, p. 40.

1% Banco Mundial, Personas que usan Internet (% de la poblacién). Disponible
en: hteps://datos.bancomundial.org/indicador/IT.NET.USER.ZS?locations=CA,
consultado el: 05/03/2021.

17 Rodriguez Gallardo, Adolfo, op. cit., p. 48.
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Tabla 2. Proporcion de la poblacion que utiliza nuevos y viejos medios

. Poblgcién Servidores | PCs | Radios | Televisores | Diarios Teléfonos Telézfqnos indice
Region en linea fijos moviles Soc-Info
2000 2000 1998 | 1997 1998 1996 1998 1998

Escandinavia 35 11 36 112 58 45 64 47 80
América del Norte 27 10 28 118 61 16 47 15 63
Europa Occidental 12 3 27 79 53 21 53 24 52
Europa Central y Oriental 3 03 6 45 32 13 21 4 30
Asia-Pacifico 5 1 8 35 19 11 13 8 27
Medio Oriente 3 0.2 6 39 25 11 19 8 22
América del Sur 1 0.1 5 38 22 8 15 3 18
Africa 0.3 0.1 1 17 5 1 3 0.5 6
Desarrollo

Alto 14 4 23 83 49 26 46 23 53
Medio 1 0.1 3 32 21 6 11 2 15
Bajo 0.02 0.03 03 14 3 1 1 0.1 4
Total 4 1 9 40 24 10 18 7 38
Nimero de naciones 169 179 125 | 140 139 133 179 139 101

Nota: Todas la figuras se expresan como porcentaje de la poblacién. Para mayores detalles
véase la tabla 3.1. Porcentaje de radios (1997), televisiones (1998), teléfonos moviles (1998)
y PCs (1998) del World Development Indicators 2000, Banco Mundial. El nivel de desarrollo
esta clasificado de acuerdo al UNDP (1999). Los 100 puntos del indice de la Soc-Info estan
calculados mediante la combinacién de todos los indicadores en una escala estandarizada.
Fuente: Rodriguez Gallardo, Adolfo, La brecha digital y determinantes, Tecnologias de la In-
formacién, Centro Universitario de Investigaciones Bibliotecolégicas, UNAM, México, 2006.
Respecto a la region de Asia-Pacifico, en medio de la tabla, presen-
ta una revolucion digital en las Gltimas décadas, que genera grandes
esperanzas en cuanto a la brecha digital, esta revolucion se basa en 3
pilares: telefonia movil, banda ancha y medios de comunicacion so-
ciales."®
En materia de TIC, en dicha region, la India ha experimentado un
cambio espectacular desde los afios 90 a la fecha, convirtiéndose en el
primer exportador mundial de software y servicios informaticos, tam-
bién es el pais con mayor nimero de ingenieros calificados y el tercero
en mayor reserva de mano de obra tecnoldgica. Esto lo ha conseguido
a través de: la innovacion e investigacion del sector académico, la de-

%8 ONU, Croénica, La tecnologia digital en Asia y el Pacifico en el siglo XXI.
Disponible en: https://www.un.org/es/chronicle/article/la-teconologia-digital-
en-asia-y-el-pacifico-en-el-siglo-xxi, consultado el: 05/03/2021.
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terminacion empresarial, el apoyo institucional, mano de obra califica-
da, altos estandares de calidad y acceso a mercados poco explorados.'”

A la mitad de la tabla, se encuentra Medio Oriente, sin embargo, a
pesar de que no se encuentra entre las regiones con mayor penetracion
de las TIC, no se puede negar que en la region se estin realizando
importantes esfuerzos en dicha drea.

Caso paradigmatico es Arabia Saudita, que a través de su programa
de reformas Vision 2030, tiene por objetivo impulsar la innovacién y
el crecimiento econémico mediante la utilizaciéon de tecnologias di-
gitales, cuyos pilares son la digitalizacion y la inteligencia artificial.
Para ello cuentan con diversas metas, entre las que se encuentra la
utilizacion de la nube, para facilitar las actividades del e-gobierno,
con el objetivo de mejorar la eficiencia y productividad del sector pa-
blico.'®® También, se implementé el Centro Nacional de Informacion
(NIC por sus siglas en inglés), como el centro nacional que unifica
la gestion de datos; asimismo se establecié la Autoridad Nacional de
Ciberseguridad y la Federacion Saudita para la Ciberseguridad y la
Programacién.'®

En el tltimo lugar de la tabla se encuentra el continente Africano,
en cuanto al acceso de su poblacion tanto en nuevos medios como en
viejos. En 2013, la tasa de penetracion digital fue: en el norte de Africa
del 27%, en el sur del 13%; en Africa Oriental del 12%, Africa Oc-
cidental del 9,5% y en Africa Central del 4.5%. No obstante, a nivel
continente, en Africa hay menos de 5 suscriptores de Internet por cada
100 habitantes.'**

Un pais con avances importantes en la region es Kenia, que en
2013, tuvo la iniciativa de abrir una ventanilla digital para el registro
de actividades econdmicas de las empresas, facilitando el proceso de
busqueda de compaiiias y de recaudacion; también creé un portal de

1% El Pais, El impulso tecnolégico sitia a India como uno de los cinco paises mads
atractivos para invertir. Disponible en: https://elpais.com/tecnologia/2005/11/29/
actualidad/1133256483_850215.html, consultado el: 05/03/2021.

' Alannsary, Mohammed y Hausawi, Yasser, Adopting and implementing a
government Cloud in Saudi Arabia, an integral part of Vision 2030, EPIC series
in computing, Vol. 58, 2019, p. 387.

161 Tbidem, p. 388.

' Garcia Jiménez, Antonio y Gonzélez Pascual, Alberto, Internet y Africa: de la
brecha a la esperanza digital. Redes, libertades y comunicacién, Revista Index.
Comunicacion, no 3(2), 2013, Universidad Rey Juan Carlos, p. 114.
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datos de la administracién publica con indicaciones de mds de 400
categorias de gestion'®’; implementé la aplicacion de una app que da
a los granjeros informacion actualizada sobre los mercados, para ob-
tener mejores precios. A estos servicios pueden tener acceso desde
sus teléfonos, ello es importante si consideramos que el 99% de los
suscriptores de Kenia a Internet, unas 16 millones de personas, tienen
acceso a la red desde sus dispositivos moviles.'**

En consecuencia, la tabla nos muestra que la brecha digital se en-
cuentra vinculada con el desarrollo econémico de los paises, ya que:

* Las regiones no conectadas a Internet pierden competitividad
y son incapaces de sumarse al nuevo modelo de desarrollo de la
economia del conocimiento;

* Las empresas que no incorporan las TIC en sus procesos pro-
ductivos, administrativos y comerciales, no pueden elevar su
competitividad, y

* Las personas que no cuenten con habilidades tecnolégicas,
pierden la oportunidad de integrarse a puestos de trabajo, mas
modernos y mejor pagados.'®

En este sentido, la brecha digital se convierte en una nueva expresion
de la desigualdad social, es decir es una forma de segregacion basada
en la utilizacion de las TIC y vinculada al desarrollo social y econémi-
co de los Estados. Por ello, se han desarrollado multiples iniciativas
por parte de diferentes sectores estatales e internacionales, a fin de im-
pulsar la disminucién de la brecha digital dentro de los paises (interna)
y fuera de ellos (externa).

Los gobiernos, sectores privados, sociedad civil, organizaciones in-
ternacionales, regionales y transnacionales han tenido diversidad de
experiencias, unas de mayor éxito que otras, han demostrado la nece-
sidad de generar estrategias concretas para eliminar la brecha digital.'*

No obstante, si se quiere que las TIC tengan un impacto real en los
paises en desarrollo se recomienda:

163 Tbidem, p. 123.

164 ShareAmerica, Kenia: el centro de la innovacién en Africa. Disponible en: ht-
tps://share.america.gov/es/kenia-el-centro-de-innovacion-de-africa/, consultado
el: 05/03/2021.

165 Marquez A., op. cit., p. 40.

1% Betancour, Valeria, op. cit.
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Tener acceso real a las TIC: El acceso se entiende como la posibi-
lidad de utilizar ciertos recursos, pero en materia de brecha digital
implica no sélo poder utilizar una computadora, sino que esté
conectada a Internet, es decir, que pueda acceder a la red y pueda
el usuario comunicarse con otras personas. Ello implica adicional-
mente tener determinados servicios como: electricidad, teléfonos
y equipos de comunicaciones, fibra dptica o banda ancha.'’
El acceso a las TIC se determina por 3 factores a saber:
I. La infraestructura vinculada con la disponibilidad de re-
cursos fisicos que incluye aspectos como la penetracion de
Internet, avances tecnoldgicos, grado de conectividad en la
region o pais.
II. Recursos humanos, se refiere a la capacidad de las perso-
nas para el manejo de tecnologia. Por ello, es fundamental
la capacitacion, educacion y empleos en el sector de las te-
lecomunicaciones.
III. La competitividad de los proveedores de TIC, tiene
un papel importante en la provision de nuevas tecnolo-
gias.'®® La cuestion del acceso no se refiere Gnicamente al
incremento en el numero de personas que puedan tener
un dispositivo, sino todas las herramientas necesarias para
utilizarlas y poder comunicarse.'®’
El uso de las tecnologias: es un aspecto fundamental ya que va-
ria dependiendo de cuestiones sociales, econdémicas y culturales.
La brecha digital se relaciona tanto con el aspecto tecnoldgico
como econémico-social. El uso de los dispositivos ha creado nue-
vas practicas sociales de comunicacion con amigos y familiares a
través del correo electronico, facebook o messenger. Las personas se
encuentran comunicadas en cualquier momento y lugar.'”
Apropiacion social de las TIC: La posibilidad de que las per-
sonas usen una computadora y tengan acceso a Internet, no es
el objetivo final, ésto sélo es importante en el sentido de que
sea util a las personas, para su vida cotidiana, de ahi el interés
en la formacion de recursos humanos, ya que no sera igual la

167 Marquez A., op. cit.

1% Rodriguez Gallardo, Adolfo, op. cit., p. 40.
19 Idem.

170 Ibidem, p. 50.
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experiencia y la potencialidad del uso de un dispositivo de una
persona experta, que de una que sélo realiza busquedas basicas
o no sabe buscar en la red."”!

Basada en la categorizacion de acceso, uso y apropiacién, la Union
Internacional de Telecomunicaciones (UIT), ha generado un plan para
disminuir la brecha digital de los Estados, a partir de tres etapas:

* Elevar el nivel de infraestructura de red y acceso a las TIC;

* Incrementar el nivel de uso de las TIC por la sociedad, y

*  Acrecentar el impacto de las TIC, como la capacidad de obte-
ner beneficios por el uso de tecnologias.

Por su parte, la Comision Econémica para América Latina y el Caribe
(CEPAL), impulsa un modelo integrado por dos etapas: 1.- brecha
digital que incluye las diferencias de acceso a las TIC; y 2.- se refiere a
las diferencias de uso y apropiacion.!”” Asimismo, impulsa una vision
tridimensional de los retos para enfrentar la brecha digital, que im-
plican: como estratos horizontales la infraestructura y servicios gené-
ricos; como dreas diagonales los marcos regulatorios financiamiento y
capital humano, y los sectores verticales el e-comercio-e, gobierno-e,
informacion-e, salud-e, cultura-e y multimedia-e. Véase Figura 3.

Figura 3. Estratos horizontales, sectores verticales y areas diagonales de la
sociedad de la informacion

ESTRATOS HORIZONTALES

SECTORES VERTICALES

Fuentes: Los caminos hacia una sociedad de la informacion en
América Latina y le Caribe, Santiago de Chile, CEPAL, 2003, p. 15.

7! Tbidem, p. 40.
172 Marquez A., op. cit., 42.
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La infraestructura implica computadoras y comunicaciones, en
cambio los servicios genéricos se refieren a software y programacion.
La dreas diagonales incluyen el contexto que los paises deben dar a
través de politicas publicas, en un primer plano estan los marcos regu-
latorios que deben impulsar y favorecer el acceso, uso y apropiacion de
las TIC; en segundo lugar el financiamiento que se debe otorgar como
resultado de las politicas publicas y que debe asegurar que los objeti-
vos de éstas se cumplan; y en tercer lugar el capital humano que ga-
rantice la adecuada ejecucion de los programas en materia de las TIC.

Respecto a los sectores, enuncia diversos aspectos en los que las
TIC han impactado en la vida cotidiana de las personas, como por
ejemplo el comercio-e, que con la emergencia sanitaria causada por
el COVID 19, se ha reafirmado como un mecanismo de comercio
confiable, mediante el cual se pueden realizar transacciones de manera
interactiva, con una o mds personas, en tiempo real y a precios ase-
quibles.'”

La UNESCO present6 un informe denominado “Sociedad digital:
brechas y retos para la inclusion digital en América Latina y el Cari-
be” de 2017, donde centra su analisis en el reto de conectar a mds de
200,000 personas en América Latina que no cuentan con acceso a las
TIC. Para ello, presenta 3 recomendaciones:

* Conectar a las escuelas: dotar a las instituciones de equipos,
conectividad y capacitacion a los docentes.

*  Promover servicios en linea relevantes para los no conectados:
impulsar el contenido de servicios en linea como parte de las
politicas de inclusion digital en la region.

* Subsidio de acceso residencial condicionado: a través de pro-
gramas de transferencia condicionada que buscan romper con
la pobreza intergeneracional pueden los gobiernos apoyar a las
familias para poder contratar banda ancha residencial, ya que
actualmente los precios son inasequibles para muchas familias.

En otro ambito, encontramos a las ONG’s que trabajan para disminuir
la brecha digital, por ejemplo, la Asociacion para el Progreso de las
Comunicaciones (APC) enfoca sus esfuerzos al “acceso real”. Es una
iniciativa desarrollada por Bridges.com, con sede en Sudafrica, que

73 Loépez Velarde Campa, Jestiis Armando, Derecho Comercial y globalizacion.
Temas selectos, Miguel Angel Porrta, México, 2016, p. 17.
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promueve el uso efectivo de las TIC en los paises en desarrollo. Con
una vision integral del acceso, que va mids alla de la infraestructura
fisica y la conectividad, sino que se instituyan las bases y condiciones
para que las TIC impacten en la calidad de vida de las personas.'”

Por otra parte, los Estados hacen mayor énfasis en las politicas de
acceso y servicio universal, si bien este es el primer paso resulta in-
suficiente si los Estados no avanzan hacia las siguientes etapas de uso
y apropiacion. De hecho, la dificultad para tener acceso a tecnologias
no es algo nuevo, las sociedades en desarrollo y desarrolladas “han
necesitado largos periodos para llegar a tener una cobertura total de
los servicios telefonicos, de la misma forma en que lo hicieron para
disfrutar de la electricidad”,' donde los grupos sociales con mayores
recursos econoémicos obtuvieron de manera mis sencilla y rapida el
acceso a estos servicios y en las zonas urbanas, que las personas de
menores recursos y en zonas rurales.

No obstante, de acuerdo a Manuel Castelles, el combatir la brecha
digital es mucho mds complejo que solo el acceso, tiene que ver con
lo que ¢l ha llamado disociacion entre el crecimiento econdmico y el
desarrollo social en la era de la informacion, “que solamente serd sol-
ventada mediante estrategias de largo plazo orientadas a implementar
actualizaciones tecnologicas masivas en el planeta, basadas en el mas
alto interés humano y social”.!”¢

Valeria Betancourt, Coordinadora de la Revista Monitor de Politi-
cas de TIC en América Latina, considera 12 elementos fundamentales
para que los paises en desarrollo disminuyan las brechas digitales in-
ternas e internacionales:

Tabla 3. Brecha Digital. Elementos y explicacién

Elemento Explicacion

1.- Acceso fisico a la tecnologia | El acceso se refiere a la infraestructura de telecomunicaciones. computadoras,
conectividad a Internet.

2.- Aplicacion de la tecnologia | Existe una gran variedad de tecnologias, pero no todas son la mejor opcién para
apropiada atender las necesidades de las personas en determinadas regiones, comunidades
0 paises, en este sentido “las empresas desarrolladoras de tecnologias deberian
tratar a los paises en desarrollo como mercados en definicion y ofrecer alternativas
y productos para atender sus necesidades” locales.

174 Betancourt, Valeria, op. cit.
75 Rodriguez Gallardo, Adolfo, op. cit., p. 44.
176 Tdem.
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Elemento Explicacion

3.- Bajo costo para el uso de la | El costo de la infraestructura de acceso a las TIC debe ser asequible, ya que los
tecnologia altos costos tienen como efecto la exclusion de comunidades del uso de las TIC. Se
pueden buscar soluciones comunitarias y sostenibles.

4.- Generacion de capacidades | No basta con tener acceso a la infraestructura (equipos, lineas telefonicas, electri-
cidad, conexion a Internet) si no se cuenta con las capacidades para el manejo de
las mismas, que entiendan las potencialidades que las TIC pueden dar a su vida.

5.- Contenido local relevante El contenido debe causar el interés de la gente por lo cual debe ser acorde a su
contexto cultural, sus condiciones e idioma.

6.- Integracion en las rutinas | Si el uso de las tecnologias se vuelve una carga al afiadirse a las rutinas de las
diarias personas, se corre el riesgo que no sea mayoritario. Debe ser parte de la vida de
las personas de una forma natural.

7.- Factores socio-culturales Frecuentemente los factores socio-culturales, como el género o la raza, ponen a las
personas en situaciones de desigualdad frente a las TIC.

8.- Confianza en la tecnologia Es importante que ademas del acceso a las TIC, se lleve a cabo un entendimiento
de las mismas, mas cuando se ha implementado, por ejemplo, el e-commerce.

9.- Marco legal y regulatorio El marco legal de un pais puede fortalecer u obstaculizar el acceso, uso y apro-
piacion de las tecnologfas. Por lo cual, si los Estados quieren disminuir la brecha
digital estan conscientes de las implicaciones de sus legislaciones.

10.- Contexto econémico local La situacion econdmica de la localidad, region o pais determinan en gran medida
el uso de las TIC, por ello es importante la promocion para el desarrollo de peque-
fias y medianas empresas o industrias sociales y comunitarias.

11. Contexto y situacion econo- | La politica econémica nacional crea un entorno favorable para la integracion de las
mica macro TIC. Fomenta la transparencia, la desregulacion, la inversion y el empleo impactan
de manera positiva en la disminucion de la brecha digital.

12.- Voluntad politica Los gobiernos nacionales y locales juegan un papel fundamental en la creacion de
un entorno favorable a las TIC para el desarrollo de infraestructura, generacion de
capacidades y de fuerza laboral preparada.

Fuente: Elaboracién propia con datos de: Betancourt, Valeria, El problema de la brecha digital: mas
alla de las fronteras de la conectividad, Revista de Opinion para el Desarrollo de las Bibliotecas
Publicas, 2004, vo. 1, n. 3.

La misma autora sostiene que los gobiernos que demuestran compro-
miso en implementar estos cambios para integrar la tecnologia han
llevado a sus paises hacia la sociedad del conocimiento.'”” En este sen-
tido, la diferencia entre los paises se da en funcion de la velocidad de
adopcion de las TIC.

Para Teresa Peter, las TIC tiene la capacidad de transformar la
calidad de vida de las personas, son un mecanismo de transformacion
social y una importante arma contra la pobreza; tienen un gran poten-
cial para que los habitantes de paises en desarrollo'”® puedan: 1. Hacer
frente a problemas sociales, 2. Fortalecer las instituciones democrati-
cas y la prensa libre, y 3. Impulsar las economias locales.

77 Betancourt, Valeria, op. cit.
178 Rodriguez Gallardo, Adolfo, op. cit., p. 50.
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No obstante, en regiones como Latinoamérica, los progresos son
poco significativos, ya que en la mayoria de los casos los Estados
tratan de lograr metas a corto plazo, por lo que fallan en la la planea-
cion de politicas de largo alcance que apunten al beneficio social co-
lectivo o limitan sus esfuerzos a reducir unicamente las disparidades
en cuanto a acceso a TIC."”” Se requieren estrategias desde diferentes
sectores (publico, privado y social) en el dmbito local, nacional e
internacional.

4.2 Los esfuerzos en América Latina por eliminar
la brecha digital

En el informe CEPAL denominado “Estrategias, programas y expe-
riencias de superacion de la brecha digital y universalizacion del acceso
a las nuevas tecnologias de la informacién y comunicacién (TIC). Un
panorama regional de 2005”, en el que construyé un indice que mide
la preparacion de las naciones para aprovechas las oportunidades de las
TIC, encontraron que las naciones andinas y la mayoria de los paise
de América Central, se encontraban en el grupo de menor preparacion
para usar las TIC.'®

Adicionalmente, a pesar de que la conectividad via movil se ha in-
crementado en la region, como lo sefiala el informe “Sociedad digital:
Brecha y retos para la inclusion digital en América Latina y el caribe”
2017, de la UNESCO, durante el periodo de 1980 a 2016. Véase Gra-
fica 4.

17 Betancourt, Valeria, op. cit.

180 Villatoro, Pablo y Silva Alisson, Estrategias, programas y experiencias de su-
peracion de la brecha digital y universalizacion del acceso a las nuevas tecnologias
de la informacién y comunicacion (TIC). Un panorama regional, CEPAL, 2005.
p- 12.
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Grafica 4. Suscripcion TIC por ¢/100 habitantes y usuarios de Internet.
América Latina, (1980-2016)
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Fuente: UNESCO. Sociedad digital: brechas y retos para la inclusion digital en América

Latina y el Caribe, 2016.

En la grafica se observa una impresionante tendencia de penetracion
de la telefonia movil, a partir de 1996, en contraste con la telefonia
fija que tiene su pico en 2008 pero después viene a la baja. Respecto
a la banda ancha mévil siguen la tendencia a la alta de la telefonia
movil, no obstante estd lejos de ella, y la banda ancha fija ha ido en
decremento.

No obstante lo anterior, encontramos que, al ano 2020, en muchos
paises latinoamericanos el acceso de su poblacion esta en el 65% o
menos, es el caso de Paraguay, Bolivia, Guatemala, Granada, Cuba,
Surinam, Panama, Belice, San Vicente y las Granadinas, El Salvador,
Jamaica, Guyana, Santa Lucia, Nicaragua, Honduras y Haiti. Véase
Grifica 5.
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Grafica 5. Porcentaje de la poblacion con acceso a Internet
en América Latina y Caribe por pais (2020)
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Surinam 62%

Panama 62%
Belice 61%
San Vicente y las Granadinas 60%
El Salvador 59%

Jamaica

Guyana
Santa Lucia

Nicaragua

Honduras

Haiti 33%
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Tasa de penetracion de internet

FUENTE: Statista. Porcentaje de la poblacién con acceso a Internet en América Latina y Caribe
por pais en 2020. https:/es.statista.com/estadisticas/1136646/tasa-penetracion-mas-altas-In-
ternet-america-latina-caribe/

Paises como Nicaragua, Honduras y Haiti, son los que menor por-
centaje de su poblacion tiene acceso a Internet, pero mas alla de las
generalidades podemos sefialar la existencia en el continente de grupos
de mayor vulnerabilidad que por sus propias condiciones no cuentan
con acceso a las TIC.

El informe de la UNESCO denominado “Sociedad Digital: brechas
y retos para la inclusion digital en América Latina y el Caribe” de 2017,
en América Latina no solo la falta de ingresos familiares repercute en el
acceso a las TIC, sino que factores socio-demogrificos también tienen
implicaciones, particularmente relevantes resultan el nivel educativo del
padre de familia, edad, género, zona, lengua, presencia de menores en
edad escolar y personas con discapacidad. En este sentido, es importante
analizar las siguientes graficas y datos, a fin de observar los retos mas sig-
nificativos para los paises de la region.

En términos de educacién, dicho informe sostiene que, el nivel
educativo del jefe de hogar se vincula directamente con el acceso re-
sidencial a Internet, por ejemplo, si comparamos una persona que no
ha completado la primaria con una que cuenta con nivel de secundaria
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completa, esta ultima tiene una probabilidad de 9% contra 24% de
mayor acceso a Internet en el hogar.'"™ Véase Grafica 6.

Graéfica 6. Internet residencial segtin nivel educativo.
América Latina (2017)
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Fuente: Sociedad Digital: Brechas y retos para la inclusién digital en América la-

tinay el Caribe 2017.
En cuanto a la edad, sostiene que la utilizacién de Internet también esta
vinculada con ésta, en América Latina es muy alta la poblacién menor a
24 anos que tiene acceso a Internet, va reduciendo su utilizacién conforme
se incrementa la edad de las personas hasta llegar a los 65 afios. Particu-
larmente esta poblacion (65 afios) es la que mas rezago tiene en cuanto
acceso, utilizacion y apropiacion de las TIC."® Véase Grafica 7.

Grafica 7. Uso de Internet segtn franja etaria. América Latina (2017)
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Fuente: Sociedad Digital: Brechas y retos para la inclusion digital en América
latina y el Caribe 2017.

181 UNESCO, Sociedad Digital: brechas y retos para la inclusion digital en Amé-
rica Latina y el Caribe, 2017.
182 Tdem.
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Respecto al género, a pesar de los esfuerzos nacionales e internacio-
nales, como los de la ONU que ha reconocido el papel del sexo femenino
y que en 1982, lo decret6é como el Afio Internacional de la Mujer,' aun
existe una preponderancia por parte del género masculino en el acceso a
Internet, en algunos casos como: Bolivia (7 puntos porcentuales), Ecuador
(3 puntos porcentuales) y Perti (7 puntos porcentuales).'® Véase Gréfica 8.

Gréfica 8. Uso de Internet seglin género. América Latina (2017)
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Fuente: Sociedad Digital: Brechas y retos para la inclusion digital en

América latina y el Caribe 2017.
En cuanto a la zona geografica de la residencia, se encontré que las
zonas rurales siguen siendo un reto para los Estados, ya que existe una
diferencia sustancial en el acceso a las TIC. En el dmbito rural y el ur-
bano esta diferencia es, en los casos mds extremos, de 42 puntos por-
centuales como en Brasil y Colombia y 40 en Pera.'® Véase Grafica 9.

Grafica 9. Acceso residencial en areas urbanas vs rurales.
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Fuente: Sociedad Digital: Brechas y retos para la inclusion digital en
América latina y el Caribe 2017.

18 Lopez Velarde Campa, Jesus Armando, Vientos de cambio, LIII Legislatura,
México, 1989, p. 35.

18 UNESCO, op.cit.

185 Tdem.
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Con lo que respecta a la lengua de las personas, en América Latina
donde existen cientos de lenguas indigenas que atin se hablan en la
actualidad, esta diversidad multilingiie no se ve reflejada en Inter-
net. Esto constituye un obsticulo, ya que solo un pufiado de lenguas,
como el espaiiol y el inglés, dominan los contenidos de la red. Esto se
confirma en la grifica 5 en la que observamos que se incrementan las
posibilidades de utilizar Internet si tu idioma familiar o primario es el
espafiol.’® Véase Grafica 10.

Grafica 10. Uso de Internet seguln la lengua principal del hogar.
América Latina (2017)

100 4
80
60 -
40

20 +

BOL ECU PER PRY

m Otra lengua ® Espafiol

Fuente: Sociedad Digital: Brechas y retos para la inclusion digital en

América latina y el Caribe 2017.
En el mismo documento, se sostiene que la presencia de nifios en
edad escolar, es un factor preponderante en la decision de contar con
Internet residencial o no. En la mayoria de los paises observados en la
grafica 10 podemos ver que en los hogares con nifios en edad escolar
tienen una mayor probabilidad de estar conectados. Las familias aun
con escasos recursos contratan en su residencia Internet a fin a apoyar
a los menores en su desempefio escolar.’” Véase Grafica 11.

186 Tdem.
87 Idem.
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Grafica 11. Acceso residencial seglin presencia de nifios en edad escolar.
América Latina (2017)
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Fuente: Sociedad Digital: Brechas y retos para la inclusién digital en

América latina y el Caribe 2017.
De la mayor importancia, es hacer una reflexion sobre el acceso a las
TIC de personas con discapacidad. En el documento, se afirma la
existencia de una brecha significativa entre las personas que cuentan
con una discapacidad y las que no, esta diferencia en casos extremos
va hasta los 30 puntos porcentuales, es decir las personas con discapa-
cidad tienen menos oportunidades de tener acceso a Internet.'® Véase
Grifica 12.

Grafica 12. Acceso residencial segtn situacion de discapacidad del jefe
del hogar. América Latina (2017)
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Fuente: Sociedad Digital: Brechas y retos para la inclusion digital en América

latina y el Caribe 2017.
Estos datos nos brindan un panorama de los focos rojos de acceso a
las TIC en América Latina, que impactan en la “distribucién de la
informacion y el conocimiento, la participacion ciudadana y la repre-

188 Tdem.
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sentacion politica, en el acceso a los servicios sociales y en la inclusion
en la vida cultural comunitaria (local, nacional, regional o mundial)”'®
de los latinoamericanos. Cabe sefalar entonces que la falta de acciones
redistributivas por parte de los Estados podria implicar la consolida-
cién de esta nueva forma de discriminacion y exclusion social de los
grupos analizados.'”

En este sentido, el continente se encuentra en transicion hacia una
sociedad de la informacion, un contexto que coloca a los paises de la
region en una situacion de desventaja para incorporarse a la economia
y desarrollo de las TIC, por lo cual los desafios para superar el déficit
de conectividad y fomentar el desarrollo econémico, social y cultural
son muy altos.

Reconociendo ésto, en América Latina se estdn realizando diversas
iniciativas para eliminar la brecha digital, tanto internacional como
nacional. En el Informe CEPAL denominado “Estrategias, programas
y experiencias de superacion de la brecha digital y universalizacion del
acceso a las nuevas tecnologias de la informacion y de la comunicacion
(TIC). Panorama regional de 2005, se realiza una revision de las estra-
tegias nacionales de 13 paises latinoamericanos para abolir la brecha
digital, entre las que se encuentran:

*  Generacién de iniciativas de universalizacion del acceso a las
TIC, el fomento de la e-democracia;

* La prestacion de servicios de gobierno electronico, el fortale-
cimiento y digitalizacion de las pequefias y medianas empresas;

* La promocion del e-comercio;

* La capacitacion y formacion de recursos humanos;

* El mejoramiento de la calidad de la educacion;

* Laaplicacion de las nuevas TIC al desarrollo local, y

* Elincremento de la cooperacion e integracion regional a través
de redes.””!

Donde los ambitos tematicos prioritarios son: la modernizacion de la
infraestructura y la universalizacion del acceso a las TIC, la implemen-
tacion de e-gobierno en los procesos gubernamentales, el fomento del

1% Villatoro, Pablo y Silva Alisson, op. cit., p. 13.
%0 Ibidem, p. 12.
! Tbidem, p. 13.

77



Derechos de la soberania digital

e-comercio, y la formacién de recursos humanos capacitados en las

TIC. Véase el Tabla 4.

Tabla 4. Prioridades tematicas y etapas en las estrategias hacia la sociedad
de la informacion en 12 paises de América Latina y el Caribe

PAIS - ESTRATEGIA

PRIORIDAD TEMATICA

ETAPA

ARGENTINA

2000~ Programa nacional para la so-
ciedad de la informacion (PSI) (http://
www.psi.qov.ar/)

- Infraestructura y acceso universal a
las TIC

- Formacion RR.HH. en las nuevas TIC
- Gobierno electrénico

- Reconstruccion de vision estra-
tégica

BOLIVIA

2002-Agenda Bolivia digital. (http://
www.enlared.org.bo/etic/cgdefault.
aso)

- Gobierno electronico

- la estrategia se encuentra en
proceso de elaboracion y formula-
cion de politicas

BRASIL
1999-Programa sociedad de la infor-
macion en Brasil (http://www.socinfo.
com.br/)

- Gobierno electrénico
- Infraestructura y servicios genéricos

- Reformulacion de politicas

CHILE
2003-Programa sociedad de la infor-
macion en Chile (desde 1998)

- Gobierno electronico

- Implementacion y seguimiento

COLOMBIA
2000-Agenda de conectividad (http://
www.aoenda.qov.co/)

- Gobierno electronico
- Infraestructura TIC
- Comercio electrénico

- Implementacion y seguimiento

ECUADOR
2000-Agenda nacional de conectividad
(http://www. conectividad.gov.ec/

- Infraestructura y acceso universal a
las TIC

- Implementacion y seguimiento

REPUBLICA DOMINICANA
2003-2004- Estrategia nacional de TIC
para el desarrollo (http://www.edomi-
nicana.gov.do/)

- Infraestructura TIC
- Formacion RR.HH. en las nuevas TIC
- Gobierno electronico

- Estrategia recientemente formu-
lada

TRINIDAD Y TABAGO
2003-Plan nacional de las TIC

VENEZUELA
2000-Decreto presidencial mandatario

- Infraestructura TIC

- Formacion RR.HH. en las nuevas TIC
- Gobierno electronico

- Infraestructura TIC

- Formacion RR.HH. en las nuevas TIC

- Estrategia formulada

- La falta de entidad coordinadora
ha impedido la ejecucion consis-
tente de las iniciativas

JAMAICA

2002-Plan estratégico de las tecnolo-
gias de la informacion (http://www.
janc.org/programs/ja itolan.odf)

- Gobierno electronico

- Se cuenta con una vision y plan
estratégico

MXICO

2000-Sistema nacional e-México
(http://www.e-mexico.qob.mx/wb2/
eMex/Home

- Infraestructura TIC
- Gobierno electronico

- Implementacion y seguimiento

PERU

2003-2004-Programa nacional para el
desarrollo de la sociedad de la infor-
macion

- Infraestructura TIC
- Formacion RR.HH. en las nuevas TIC
- Gobierno electronico

- Formulacion de politicas. Se esta
desarrollando el programa

Fuente: Elaborado por los autores, sobre la base de los datos contenidos en el estudio CEPAL

(2003).
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Adicionalmente, en el mismo documento de la CEPAL, se enlis-
tan las acciones que estan instrumentando los Estados latinoamerica-
nos para disminuir la brecha digital. Véase Tabla 5.

Tabla 5. Principales areas de accién definidas en las estrategias hacia la
sociedad de la informacién en 13 paises de América Latina y el Caribe

PAIS - ESTRATEGIA

AREAS DE ACCION

ARGENTINA

dela informacion (PSI)

2000- Programa nacional para la sociedad

- Universalizacion de Internet y otras redes digitales de datos
- Desarrollo delcomercio electronico

- Formacion de recursos humanos especializados en las TIC
- Fomento de lasinversiones en las nuevas TIC 11 + DI

BOLIVIA
2002-Agenda Bolivia digital.

- Desarrollo delgobierno electronico

- Fomento de la conectividad

- Prestacion de politicas sociales conel apoyo delas nuevas TIC: e-capa-
citacion, e-salud y e-empleo

- Desarrollo delcomercio electronico

BRASIL

1999-Programa sociedad de la informacion

- Universalizacion del acceso a las nuevas TIC
- Fomento delempleo y deldesarrollo productivo

2003-Programa sociedad de la
informacion enchile (desde 1998)

en Brasil - E-gobierno:digitalizacion de la gestion y servicios publicos
- Educacion para la SocInfo,contenidos eidentidad cultural
- Fomento de la investioacion v desarrollo en las nuevas TIC
CHILE - Universalizacion del acceso a las nuevas TIC

- Educacion y capacitacion enlas nuevas TIC

- Gobierno electrénico

- Comercio electrénico: industria digital y uso empresarial de TIC: desa-
rrollo de marcos iurfdicos

COLOMBIA
2000-Agenda de conectividad

- Acceso a la infraestructura de las nuevas TIC

- Educacion y capacitacion

- Desarrollo empresarial

- Fomento a la inversion enlas nuevas TIC

- E-gobierno: digitalizacion de los servicios de gobierno

ECUADOR
2000-Agenda nacional de
conectividad

- Gobierno electronico: prestacion de servicios publicos con ayuda de
las TIC: tele-educacion y tele-salud

- Comercio electronico

- Modernizacion de la infraestructura de telecomunicaciones

REPUBLICA DOMINICANA
2003-2004- Estrategia nacional de TIC
para eldesarrollo

- Universalizacion del acceso a las TIC

- Uso de las TIC como un instrumento de lucha contra la pobreza

- Gobierno electronico: uso de las TIC para mejorar los procesos y servi-
cios puiblicos y privados ala ciudadania

- Comercio electronico

TRINIDAD Y TABAGO
2003-Plan nacionalde las TIC

- Universalizacion del acceso a las TIC

- Modernizacion de la infraestructura de telecomunicaciones e infor-
mética

- E-gobierno

- E-comercio, conénfasis en la creacion de marcos juridicos apropiados
- Capacitacion de recursos humanos

VENEZUELA
2000-Decreto presidencial mandatario

- Universalizacion del acceso a las TIC
- E-gobierno:digitalizacion de los procesos y servicios publicos
- Prestacion de servicios comunitarios
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PAIS - ESTRATEGIA AREAS DE ACCION
JAMAICA - E-gobierno: entrega de servicios pablicos eficientes a través de las TIC
2002-Plan estratégico de las tecnologlas de | - E-comercio
la informacién - Universalizacion del acceso a las TIC, con énfasis en las instituciones
educacionales
MEXICO - Universalizacion del acceso,con énfasis en comunidades pobres
2000-Sistema nacional e-México - Capacitacion en las nuevas TIC a comunidades pobres o en situacion

de vulnerabilidad
- E-gobierno: prestacion de servicios ptblicos por medio de las TIC (tele
salud, tele educacion, etc.)

PERU - Modernizacion de la infraestructura TIC
2003-2004-Programa nacional para el desa- | - Formacion de RR.HH.
rrollo de la sociedad de la - Fomentar la aplicacion de las TIC en programas de caracter social
informacion - Gobierno electrénico
- Comercio electronico v desarrollo oroductivo
PANAMA - Gobierno electronico y transparencia dela gestion publica
e-Panama  (http://www.e-panama.aob.oa/ | - Fomento deldesarrollo productivo y de la competitividad empresarial
programa.html) - Mejorar la calidad de la educacion

- Promover que la salud publica alcance a todos las areas de poblacion

Fuente: Elaborado por los autores, sobre la base de los datos contenidos en el estudio CEPAL
(2003).

Dentro de los proyectos de universalizacion de las TIC, destacan en
el cuadro que 7 paises (Bolivia, Brasil, Ecuador, Venezuela, México,
Perti y Jamaica), establecen la prestacion de servicios sociales como
e-educacion, e-salud, e capacitacion, e-empleo, a través de las TIC.
En el caso de Brasil, la estrategia sobre e-educacion incluye “fomentar
el desarrollo de contenidos pertinentes a las realidades locales y procu-
rando la preservacion de las identidades culturales”.!

En este sentido, fomentar el acceso a las TIC a bajo costo y propor-
cionar conectividad han sido tareas fundamentales de los Estados. Da-
tos de la CEPAL de 2005, sefialan que en América Latina el 42% de
los usuarios tuvieron acceso a Internet a través de la red de su hogar,
en tanto que el 58% lo utiliz6 mediante redes en el trabajo, escuela o
lugares de acceso publico. En Pert el uso de Internet estd vinculado a
lugares como cabinas publicas o cafés donde se cuenta con el acceso;
en Brasil, Costa Rica y México, se atribuye el incremento del uso de
Internet a redes escolares, lo mismo que en Chile, que se llevé a cabo
una dotaciéon masiva de terminales para el sistema educativo' El mo-
delo mas utilizado de acceso compartido se ha desarrollado a través la
instalacion de computadoras en escuelas publicas.

192 Idem.
193 Tbidem, p. 33.
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La colocacion de computadoras en escuelas piblicas vinculado a
la idea de mitigar el analfabetismo, poniendo en prictica métodos y
proyectos de alfabetizacion basados en las TIC en la regién.'™ Se han
basado en la implementacién de reformas en los sistemas educaciona-
les para mejora de las calidad y equidad en la educacion, asi como en la
formacion de recursos humanos altamente capacitados y especializados
en el uso de las TIC."”

Desde hace tres décadas, en América Latina se han llevado a cabo
programas nacionales para la inclusién de las TIC en el dmbito edu-
cativo, con semejanzas, diferencias y sus propias particularidades en
cuanto al disefio, planificacién, institucionalizacion, participantes de
otros sectores y con diferentes grados de éxito. Podemos visualizar este
crisol atendiendo a las experiencias de 8 Estados de la region que han
implementado dicha estrategia.

En Brasil, en abril de 1997, fue creado el Programa Nacional de
Informatica en Educacion PROINFO, cuyo objetivo era promover la
insercion de las TIC en la educacion bésica y media, a través de apo-
yo para mejorar la calidad de los procesos de ensefianza- aprendizaje.
Dicho programa depende del Ministerio de Educacion de Brasil y del
Consejo Nacional de Secretarios Estatales de Educacion, pero su im-
plementacion se dejo a las Comisiones Estatales de Informatica en
la Salud, que eran las encargadas de la instalacion de las TIC en las
escuelas bdsicas y medias. Asimismo, el PROINFO se coordind con
el Programa Nacional de TV Escolar, para tener a su disposicion un
canal de television, que apoyara en la labor pedagogica.'

A partir de diciembre de 2007, a través del Decreto No. 6.300, se
reestructuré con el objetivo de promover el uso de las TIC Gnicamente
en las escuelas a nivel basico, apoyando a profesores y estudiantes de
escuelas publicas. Trabajo en colaboracion con los Estados y Munici-
pios quienes realizaron la compra de equipos de computo al Plan de
Accién Articulado (PAR), luego de la aprobacién por parte del PAR,
se transfieren los recursos a las entidades educativas para la adquisi-
cion de los equipos.

Adicionalmente, uno de los ejes de accion es el “Proyecto una
computadora por alumno (UCA)” que se implementd con el obje-

1% Ibidem, p. 12.
1% Ibidem, p. 34.
1% Ibidem, p. 35.
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tivo de intensificar las tecnologias de la informacién y comunicacion
en las escuelas mediante la distribucién de computadores portatiles a
estudiantes. Otra de las lineas de accién, es la distribucion de tabletas
a los profesores de educacién secundaria, tomando en consideracion
lo siguiente: ser profesor de un bachillerato urbano, tener Internet
de banda ancha, pertenecer al laboratorio del Programa Nacional de
Tecnologia Educativa (Prolnfo) y red inalambrica (wi-fi).'”

Las tabletas tenian caracteristicas de hardware y software especifi-
cos, para ser adquiridas se requeria un proceso igual que para la obten-
cion de equipos en las escuelas, es decir: se incluia la orden de compra
en la adhesion al Plan de Accion Conjunta (PAR). Luego de unirse y
con la aprobacién del PAR, el Fondo Nacional de Desarrollo Educati-
vo (FNDE) se les transferia fondos a los Estados. Eran los Estados los
que compraban los equipos directamente a las empresas ganadoras de
la subasta.’® En 2009 alcanzd la cifra de 53,000 laboratorios instalados
y 52 millones de estudiantes beneficiados.

Otro ejemplo de implementacion de politicas publicas para abolir
la brecha digital es Costa Rica. En este pais se instrument el Progra-
ma de Informatica Educativa PIE MED-FOD, creado en 1988 por el
Ministerio de Educacion Publica y la Fundacion Omar Dengo y que
sigue vigente al 2021. Es una iniciativa de asociaciéon del Estado y la
sociedad civil, que tienen como propésito mejorar la calidad educativa
de estudiantes del I y II ciclo de ensefanza basica publica, mediante el
uso de las computadoras.

Desde una vision constructivista, el modelo que estan implemen-
tando busca que educadores y estudiantes se relacionen entre si y con
los elementos computacionales para incrementar sus oportunidades de
aprendizaje, por lo cual el programa incluye capacitaciones anuales de
los docentes, también se pone a disposicion de la comunidad educativa
herramientas de programacion, red tematica educativa y una biblioteca
digital.

Es importante destacar que las poblaciones de escasos recursos,
tanto rurales como urbanos, son prioridad del programa. Conside-
ran que los laboratorios de informatica son un espacio generador de

7 PROINFO, Programa Nacional de Informatica na Educagao. Disponible en:
https://www.fnde.gov.br/index.php/programas/proinfo?view=default, consulta-
do el: 05/03/2021.

1%8 Tdem.
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cambio al interior de las escuelas, buscan que los estudiantes puedan
aprender que la tecnologia es un recurso util para explorar el mundo.

La escuelas beneficiarias se eligen sobre los criterios de: interés
manifiesto en el Programa, tamafio de la escuela, condicién socio-eco-
némica de la poblacion, disponibilidad de la comunidad para hacer
aportaciones, es decir, las comunidades son responsables de generar
la infraestructura necesaria para el funcionamiento de Programa en
las escuelas, por lo que deben aportar el aula, es decir construirla,
la instalacion eléctrica, aire acondicionado, mobiliario y sistema de
seguridad.'”

El programa implica poner a disposicion de los estudiantes el uso
de recursos tecnolégicos como: herramienta de programacién, con
procesador de textos de palabras, hoja electronica, editor de documen-
tos, una red telemdtica educativa que permite promover el intercambio
de ideas utilizando tecnologias digitales y la biblioteca digital.2®

En México, en 1997 se cre6 el Programa Red Escolar, operada por
el Instituto Latinoamericano de Comunicaciones Educativas (ILCE),
ONG internacional con sede en México, que trabaja en colaboracion
con la red Edusat, que presta de servicios de television educativos, asi
como con la Secretaria de Educacion Publica.

El objetivo de la Red es impulsar la incorporacion de TIC en las
escuelas de educacion basica, es decir de primaria y secundaria, basada
en un enfoque constructivista. Para ello, la Red entrega a las escuelas
computadoras con conexion a Internet, desarrolla proyectos colabo-
rativos en linea, pone a disposicion cursos virtuales para la actualiza-
cion docente a través de cursos y talleres, implementacion de salas de
computo en escuelas, videotecas y television satelital. A 2020, también
cuenta con una app movil gratuita llamada Inspira para escuelas, para
comunicacion con los padres de familia, que cuenta con espacios para
publicar noticias, agendar eventos y mensajeria instantinea.

El proyecto busca identificar y difundir las practicas educativas de
las escuelas que en contextos vulnerables logran la inclusion. Al 2020,
la Red estd constituida por mas de 14 mil escuelas, su portal en pro-

1% Programa de Informética Educativa MEP FOD. Disponible en: https://is-
suu.com/andreshernandezcordoba/docs/programa_de_inform__tica_educativa_,
consultado el: 05/03/2021.

20 Jdem.
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medio se recibe un total de 2.5 millones de visitas diarias, atiende
semestralmente a mds de 200 mil estudiantes y 4 mil docentes.?”!

Entre los proyectos colaborativos nacionales de otofio 2020, es-
tan diversas tematicas como: las fibulas, la moraleja y el refrin, para
estudiantes de 3 y 4 de primaria; sexualidad: conoce, cuida y decide
sobre tu cuerpo para estudiantes de 5 y 6 de primaria asi como de 1, 2
y 3 de secundaria; Bullying, acoso escolar para estudiantes de 5y 6 de
primaria asi como de 1, 2 y 3 de secundaria; los derechos de los nifios
con responsabilidad social y Expresa lo que sientes, para estudiantes
de 4, 5y 6 de primaria, y Nuestra tierra: los desastres naturales, para
5, 6 de primariay 1, 2 y 3 de secundaria.”®

En Colombia, entre 1997 y 1999, se implementé el Programa de
Informatica y Bilingiiismo, en ese entonces se implement6 en 757 au-
las de informatica y la capacitacion de 1500 profesores en la utilizacion
del software. Asimismo, se cre6 el Programa de Nuevas Tecnologias,
por el cual el Ministerio de Educacion puso a disposicion de los estu-
diantes de escuelas publicas un mayor nimero y con mayor calidad de
recursos computacionales.””®

Este programa tuvo como finalidad la integracion de las TIC en los
ambientes escolares de ensenanza basica y media, asimismo considerd
su implementacién como una herramienta pedagdgica, en un esquema
de acompafiamiento. El plan contemplé llegar a 650 escuelas con aulas
de nuevas tecnologias dotadas de computadoras con Internet, asi como
capacitar a 2000 docentes en el manejo de las computadoras, software
basico e Internet.”

Parte fundamental de este proyecto fue la creacion de una Comunidad
Educativa Virtual, que permitiera: “a) el intercambio de experiencias entre
estudiantes, profesores e instituciones, b) la creacién de contenidos edu-
cativos pertinentes a la realidad colombiana y, c) el fortalecimiento de una

21 Red de escuelas. Disponible en: https://aprenderdelasescuelas.cippec.org/
que-nos-inspira/red-escolar/, consultado el: 05/03/2021.

22 Proyectos colaborativos nacionales, Otofio 2020. Disponible en: https://re-
descolar.ilce.edu.mx/images/inicio/2020/calendario_oto20.pdf, consultado el:
05/03/2021.

295 Villatoro, Pablo y Silva Alisson, op. cit., p. 37.

204 Tdem.
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nueva cultura de la informacion entre los diferentes actores del sistema
educativo”.2®

En Perq, se implement6 el Programa Nacional Huascaran en 2002,
como un mecanismo para instalar computadoras con conexion a Inter-
net en espacios escolares a nivel primaria y secundaria. Este programa
es dirigido por el Ministerio de Educacion, para su instrumentacion
contd con la colaboracién de la Fundaciéon Omar Dengo de Costa
Rica, no obstante es un programa intersectorial en el que también
participan el Ministerio de Transporte, Comunicaciones, albergue y
construccion.?

El Proyecto contempla el incremento de la cobertura y calidad de
las escuelas con la incorporacién de aulas con computadoras y la im-
plementacion de programas de educacion a distancia, busca alcanza
especialmente a grupos urbanos marginados en area de alta densidad
demografica como a poblaciones de dreas rurales, selva y frontera, fa-
cilitando el acceso a informacion intercultural sustentada en valores.?”
Es decir este proyecto no solo busco el acceso universal sino el uso y
apropiacion de las TIC, por lo que:

Este modelo implicaba hacer al Programa mds inclusivo en tanto se
trabajaba con los propios beneficiarios para conocer las condiciones en
las que se brindaria el acceso, las caracteristicas del uso de estas herra-
mientas, la forma en que los estudiantes se benefician y las formas en
que el aprendizaje y uso de TIC podria hacerse sostenible.2®®

No obstante, este programa tuvo dificultades vinculadas a los cuestio-
namientos de padres de familia y a la situacion de los maestros de esta
modalidad. Por lo que, en 2004 y 2005, este programa perdié apoyo
y pasé a formar parte del Viceministerio de Gestion Pedagogica. De
ahi se observan los principales problemas que enfrent6 el gobierno
peruano con la instrumentaciéon de las TIC de manera universal en
el sistema educativo del pais: 1.- La poca claridad con respecto a los
objetivos educativos y 2. la inadecuada planificacion e implementacion
de los programas.’” Mas tarde en 2007, el Proyecto Huascarin, fue

205 Tdem.

206 Tdem.

27 Tdem.

28 Balarin, Maria, Las politicas TIC en los sistemas educativos de América Lati-
na: Caso Pert, UNICEF, 2013, p. 17.

2 Tbidem, p. 16.
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absorbido por la Direccién General de Tecnologias Educativas (DI-
GETE) .20

Ese mismo afio, se implementé una politica de tecnologias que
consistié en la compra y distribuciéon de computadora a través del
Programa una Laptop por Nifo, ejecutado por la Direccién General
de Tecnologias Educativas del Ministerio de Educacion, en colabora-
cién con el Programa Internacional One Laptop per Child (OLPC),
que puso a Pert como beneficiario de este programa internacional. La
muestra de las computadoras se presentaron al ejecutivo y posterior-
mente ante el Legislativo a fin de que aprobara la compra de 250 mil
laptops para nifios.!!

El Programa OLPC, tiene como objetivo mejorar el aprendizaje
de los nifios en las regiones mas pobres del mundo, con la entrega
de laptop resistentes, baratas, de bajo consumo de electricidad y con
contenido y software disefiados para aprendizajes colaborativos. En este
contexto, en gobierno de Peru, busca llegar a las zonas de mayor po-
breza, con altas tasas de analfabetismo, exclusion social, dispersion
de poblacién y bajas tasas de concentracién de poblacion escolar para
contribuir con la equidad educativa de dreas rurales.”'?

La primera experiencia de Argentina por introducir el acceso uni-
versal en sus escuelas, fue el Plan de Educacién Social de 1994 a 1999,
cuyo objetivo fue promover la integracion tecnoldgica para mejorar la
calidad y equidad educativa, para ello implement6 cursos de capaci-
tacion docente y la donacién masiva de computadoras en las escuelas
publicas. Este programa tuvo un alcance limitado, solo el 5.2% de las
escuelas del pais tenian acceso a Internet, y la densidad informatica
nacional era de 1 computadora por cada 240 estudiantes.

En el afio 2000, se cred el programa educ.ar, dependiente del Mi-
nisterio de Educacion, Ciencia y Tecnologia, en el que participa el
sector privado, representantes gremiales de las empresas vinculadas
a las TIC, universidades privadas y la Camara del Libro. El objetivo
del programa es que el 100% de las escuelas argentinas cuentan con
Internet, un portal de contenidos educativos, capacitaciéon docente y
un plan de conectividad.

210 Ibidem, p. 19.
2 Tbidem, p. 21.
212 Tbidem, p. 23.
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Adicionalmente, el programa funciona con aportes de empresas,
instituciones y equipos profesionales para integrar el patrimonio de
educ.ar y con la colaboracion de diversos actores de las comunidades
educativas, profesores, padres de familia, directivos, entre otros.”®

En Uruguay se creé el Programa de Conectividad Educativa “To-
dos en red”, esfuerzo que impulsa la Presidencia de la Republica, junto
con la Administracién Nacional de Telecomunicaciones (ANTEL),
financiado por el Fondo Japonés de Consultoria (FJC) a través del
Banco Interamericano de Desarrollo (BID), cuya finalidad es la incor-
poracion de las TIC en todos las escuelas de educacion publica.

En Chile se instrumenté el proyecto Red Enlaces, dependiente del
Ministerio de Educaciéon en colaboracion con universidades publicas y
privadas del pais, cuyo objetivo es crear una red educacional nacional
entre todas las escuelas y liceos del pais, en este sentido no se trata
simplemente de la instalacion de las computadoras sino que se busca
integrar la red nacional que permita el intercambio de ideas y expe-
riencias.”™

Este programa inici6 en 1992, con 12 escuelas, el periodo de prue-
ba se extendié hasta 1995, y durante 1998, se adopt6 la materia de
informdtica como parte transversal de la curricula de educacion se-
cundaria. Para 2002, el “programa Red Enlaces pone a disposicion de
la comunidad escolar un portal web que cuenta con una Red Escolar,
estudios en el ambito de la aplicacion de las nuevas TIC a los proce-
sos de aprendizaje, herramientas de gestion educacional y una Red de
Asistencia Técnica” 2"

213 Pablo Villoro y Silva Alisson, op. cit., p. 38.
24 Ibidem, p. 39.
25 Tdem.
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Capitulo 5. Grandes compaiiias
tecnoloégicas estadounidenses

Introduccion

En la actual cuarta revolucién industrial, que como las anteriores estd
llamada a transformar todo el proceso productivo, desde el como pro-
ducimos, cdémo consumimos, cdmo nos relacionamos, hasta como nos
comunicamos, es decir, transformara nuestra sociedad. Las TIC, como
tercer revolucion, han permitido la llegada de la llamada economia del
conocimiento,** de los datos o digital.

Pero hay que entender que el dato por si mismo no genera riqueza,
sino es el proceso de refinamiento, procesamiento y andlisis, lo que le
da su valor. Los datos de los ciudadanos, empresas y administraciones
han aumentado exponencialmente en los ultimos 30 anos y con la
llegada de la 5G se espera que el crecimiento de los datos, del big data,
sea exponencial.”’’ De acuerdo con informacion de Software and Infor-
mation Industry Association, en 2013 la informacién almacenada en el
mundo alcanzé6 los 161 exabytes (EB= 10 a la potencia 18 bytes) por
afio, mientras que en el 2020 se prevé que el trafico de datos supere
los 15 zettabytes (ZB= 10 a la potencia de 21 bytes).?!8

Las TIC, en el marco de la época digital, han permitido la posi-
bilidad de dar un valor a los datos, monetizarlos, al generar las he-
rramientas necesarias para capturarlos, procesarlos, almacenarlos y
analizarlos a bajo costo. El big data es importante para desarrollar un
mayor conocimiento sobre el cliente, reduccion de costes mediante la
deteccion de ineficiencias, creacion de nuevos productos dependiendo
de las necesidades de los consumidores, entre otros.

En los siguientes afios, se espera que el volumen de datos se mul-
tiplique por 11, la velocidad de transferencia serd cien veces mds que

216 Ontiveros, Emilio (Dir.) y Lopez Sabater, Verénica (Coord), Economia de los
datos. Riqueza 4.0, Editorial Ariel, Espafia, 2017, p. 11.

217 Tbidem, p. 26.

218 Tdem.
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la que se dispone actualmente, en el futuro los recursos mas valiosos
seran los datos.””

En consecuencia, en el primer apartado, nos acercamos al fenome-
no de la monetizacién de los datos, desde el 4mbito econdémico, desde
la definicién del dato, el proceso de transformacién del mismo y las
estrategias desarrolladas por las empresas para poder insertarse en la
era de la economia digital; en un segundo apartado nos referimos a las
consecuencias econémicas y politicas de la existencia de grandes em-
presas monetizadoras de los datos, fundamentalmente en los Estados
Unidos y la reaccion del gobierno ante éstas.

5.1 Monetizacion. La acumulacion de datos

Los datos son representaciones simbolicas que pueden ser numera-
das, graficas, alfabéticas, algoritmicas, etc. de un atributo o variable
cuantitativa o cualitativa, que pueden estar contenidos en fotografias,
mensajes, redes sociales, conversaciones de voz. Estos datos se acumu-
lan, en la era digital, de diversas maneras, por ejemplo: a través de las
busquedas en Internet, las paginas que visitas, mediante las compras
online, los anuncios que revisas o la informacion de tu perfil que dejas
en tus redes sociales, como la musica que te gusta, tu localizacion
geografica, etc. Todos estos datos son recogidos a través de cookies que
previamente tienes que aceptar para visualizar la informacion que estas
buscando.

No obstante, todos estos datos por si mismos no proporcionan un
valor, una imagen sin un contexto o tratamiento, no significa nada
para una empresa, para que éstos tengan un valor, es decir sean mone-
tizados se requiere un procesamiento, se requiere transformarlos para
ser insumos de valor y utilidad.?® Este procesamiento implica: tener el
dato, tener informacion, conocimientos y comprension del mismo, es
el ciclo del dato. Véase Figura 4.

29 Tdem.
20 Tbidem, p. 24.
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Figura 4. El ciclo del dato

Fuente: https:/www.fundacioncarolina.es/wp-content/uploads/
2018/11/Libro-Economia-de-los-Datos-Ontiveros.pdf p.24
En este sentido, de manera amplia, la monetarizacién de datos signi-
fica el aprovechar los datos obtenidos por una empresa para adquirir
oportunidades, beneficios e ingresos, que incluye la generacion de una
estrategia y modelo de negocio para la venta de datos a otras em-
presas.”?! Esto potenciado por las TIC, no solo significa el promover
interacciones entre clientes y consumidores, sino generar todo tipo de
estrategias debido al volumen, variedad y velocidad de los datos.
El fenémeno de la monetizacién y comercializacion de datos esta
de la mano con elementos clave:

* Disponibilidad y posibilidad de acceder a datos, estructurados
y no estructurados, de manera masiva.

*  Costes de almacenamiento mas bajos de la historia.?”

¢ Creacion de nuevas herramientas de tratamiento del Big data.

*  Proliferacion de dispositivos conectados a Internet.

* Interconectividad social.

2! Monetizacién de datos: estrategia mds rentable de analytics. Logicalis Ar-
chitects of Change. Disponible en: https://blog.es.logicalis.com/analytics/mo-
netizacion-de-datos-la-estrategia-mas -rentable-de-analytics, consultado el:
05/03/2021.

222 Idem.
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Respecto al primer punto, la disponibilidad masiva de datos y el incre-
mento en el volumen de la informacion, asi como la gran variedad de
éstos y la capacidad para analizarlos, son factores crucial en el proceso
de monetizacién de los mismos. En la Gréfica 13 se muestra el creci-
miento de los datos en la ltima década, de 2010 a 2020.

Grafica 13. Volumen de big data (2010-2020)
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Fuente: https:/www.fundacioncarolina.es/wp-content/uploads/2018/11/
Libro-Economia-de-los-Datos-Ontiveros.pdf p.27
Destaca que de 2018 a 2020, los datos han presentado un incremento
del 90%, ello como consecuencia del abaratamiento de la computacion
en los ltimos afios, el crecimiento de las redes sociales, cloud compu-
ting o computacion en nube y la utilizacion de herramientas analiticas;
lo cual ha fortalecido la economia de los datos.

Con referencia al segundo punto, costes de almacenamiento bajos y
la computacién en nube han permitido utilizar la capacidad de almace-
namiento de manera remota, masiva y muy asequible. Se basa en la “con-
version de la capacidad de procesamiento computacional de un producto
a un servicio contratable por una tarifa que posibilita hacer uso de unos
recursos”.” En este sentido, evita el costo para el cliente de una gran
inversion en infraestructura, plataformas y soffware.

Respecto al tercer punto, las TIC, brindan la posibilidad de obser-
var un solo dato, analizarlo, comprenderlo y utilizarlo, no obstante,
también nos permiten poder hacer el mismo ejercicio con miles o
millones de datos, a través de nuevas herramientas:

22 Ontiveros, Emilio (Dir.) y Lopez Sabater, Verénica (Coord), op. cit., p. 28.
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*  Business intelligence o inteligencia de negocio: permiten crear
cuadros de mando con visualizaciones de la informacion o in-

formes de errores.

* Data science o ciencia de los datos: permite realizar analisis
descriptivos a fin de anticipar o predecir sucesos futuros y pres-
criptivos. Estos andlisis se utilizan para generar mejoras de efi-
ciencia, ahorro en costes, realizar estudios pormenorizados de
los clientes, prevencién de fraude, redes sociales y tratamiento

de Internet.”* Véase Figura 5.

Figura 5. El proceso de la ciencia de los dato
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Fuente: https:/www.fundacioncarolina.es/wp-content/
uploads/2018/11/Libro-Economia-de-los-Datos-Ontiveros.

pdf p. 42

La data science es el conjunto de técnicas que nos permiten pasar de un
conjunto de datos a un procesamiento de los mismos y por tanto a su
monetizacién. El utilizar estas herramientas puede implicar el trabajo
de una sola empresa o la colaboracién de distintas empresas, ya que
su utilizacion dista de ser homogénea en los distintos sectores y en
distintos territorios, por lo cual sus efectos en algunos casos se han
potencializado, y en otros aun falta por explotar todas sus capacidades.

Respecto al cuarto punto, el incremento de dispositivos conecta-
dos a Internet, como teléfonos y tabletas, principalmente, a los que

224 Ibidem, p. 25.

92



Jestis Armando Lépez Velarde Campa

se suman sensores inteligentes en relojes, coches o incluso casas que
permiten conectividad a la red. Estos permiten a las personas estar
conectados ininterrumpidamente, tener acceso a Internet en cualquier
momento y en cualquier lugar, la ubicuidad de la red.

En cuanto al quinto punto, las redes sociales como fenémeno que
ha crecido exponencialmente en los ultimos afios, conjuga elementos
que van desde compartir historias, imagenes, videos, hasta interactuar
en el mundo laboral y formativo escolar-académico. Estds compren-
den a los individuos y la mejora de la oferta de servicios, de forma casi
personalizada.

En este sentido, la era digital genera condiciones favorables a los
procesos de monetizacion de los datos y a la economia digital, que son
aprovechadas por las empresas a fin de obtener un beneficio econémi-
co. Ello a través de dos vertientes: por un lado mediante una estrategia
interna, que implica mejorar la experiencia de clientes y el aumento
del rendimiento corporativo; por el otro, a través de una estrategia
externa, que implica la venta de los datos, comercializando los insumos
que se obtienen a partir de su analisis.?””®

Para llevar a cabo dichas estrategias, las empresas toman en consi-
deracién aspectos importantes de la monetizacion:

* Informacion de alta frecuencia: son los mas valiosos en térmi-
nos de monetizacion y se refieren a movimientos de tarjetas de
debito y crédito, busqueda en web movil o cualquier tipo de
transaccion que se lleve a cabo varias veces al dia.

*  Conocimiento de los habitos de los consumidores: se refiere a
la informacion sobre el comportamiento de los clientes o usua-
rios, que sirven para identificar sus preferencias. ello a través
del analisis de sus habitos en el uso de dispositivos, geolocali-
zacion, transacciones financieras, entre otras.

* Identificacion de los consumidores: estos datos tienen valor
en el sentido de que permiten realizar perfiles de los consumi-
dores, ya que esta incluye nombre, direccion, nimeros telefo-
nicos, trabajo, familia.?*® Por lo que hay que tener presente la
legislacion local e internacional de proteccion de datos perso-
nales y el derecho al olvido.

225 Monetizacion de datos: estrategia mds rentable de analytics, op. cit.
26 Idem.
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*  Usabilidad de los datos: se debe estar seguro de que los datos
son accesibles y utilizables.

* Valor de los datos: la intencion de las empresas es maximizar
el valor de los datos.

*  Modelo de datos: es la estrategia que se busca crear para poten-
ciar el valor de los datos.””

En muchos casos una empresa por si sola no cuenta con las capacida-
des para llevar cabo todo el proceso de monetizacion de los datos, por
ello, la cadena de monetizacién se encuentra integrada por diferentes
agentes que intervienen y que han tenido que modificar sus formas de
produccién, consumo, planificacién, gestion, distribucion y movili-

dad, por ejemplo:

*  Empresas generadoras de datos.

*  Empresas tecnologicas.

¢ Compaiiias de servicios analiticos.

* Reguladores y entidades académicas.

En esta cadena las empresas utilizan diversas tecnologias que suponen
un reto a sus propias capacidades, por lo que las grandes empresas
usualmente son las que se ven beneficiadas con el valor de los datos.
Son éstas las que cuentan con las capacidades para insertarse en la eco-
nomia del conocimiento o de la informacion, son éstas las que tienen
los grandes capitales de inversion y capital fisico capacitado. Aunque
con la creacion de la nube (cloud) mas empresas pequefias o medianas
se han podido incorporar.

El poder dar valor a los datos ha favorecido el surgimiento de nue-
vos negocios startups nacidos de forma nativa en la economia digital
y de las empresas tradicionales que tuvieron que transformarse en
data-driven companies para poder monetizar los datos, pero también
reconfigurando la estructura de los mercados y sectores productivos;
y reorganizando los negocios tradicionales, en donde éstos funcionan
a partir de la transmision de datos, basados en la transparencia, como:
empresas de contenidos educativos, informativos, culturales, de trans-
porte, alojamiento y compraventa.*?*

227 Data Monetization: aprovecha el potencial de tus datos. Data Centric. Dispo-

nible en: https://www.datacentric.es/blog/marketing/data-monetization-datos/,
consultado el: 05/03/2021.
228 Ontiveros, Emilio (Dir.) y Lépez Sabater, Verénica (Coord), op. cit., p. 21.
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En este sentido, los datos se convierten en insumos esenciales, en
el centro de la nueva economia digital, “en la medida en que habilitan
la innovacion, la eficiencia de procesos y la sofisticacion de los medios
y servicios que se producen”.”’

A pesar de lo complicado que es realizar la cuantificacion de la
economia de los datos, dada su diversificacion, de acuerdo con infor-
macion de la Comision Europea, se estima que en la Unién Europea
los datos tuvieron un valor de 272 millones de euros en 2015. En el
caso de los Estados Unidos, se estima que la monetizacion de los
datos podria alcanzar en 2025, 2,2 billones de ddlares.”°

No obstante, a pesar de que el 90% de los datos se ha generado
en los wltimos 2 afios, solamente se ha procesado el 1% en todo el
mundo. Se estima que Europa ha procesado el 12% y EUA el 18%,
como lo muestra la Grafica 14.

Grafica 14. Grado de aprovechamiento del potencial de la digitalizacion
en varios paises (2020)
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Fuente: https:/www.fundacioncarolina.es/wp-content/uploads/2018/11/
Libro-Economia-de-los-Datos-Ontiveros.pdf, p.29.
Este potencial y procesamiento de datos no se ha maximizado en di-
versos paises derivado de distintos factores, por ejemplo:

* La dificultad de instrumentar proyectos con datos, ya que
cuentan con un componente cientifico y exploratorio que no
es sencillo implementar para muchas empresas, por lo cual los
proyectos basados en datos pueden no ser viables, asi como sus
costes y por tanto se alarguen en el tiempo.

e La existencia de poco personal capacitado para manejar pro-
yectos de datos, especificamente de data science. Normalmente,

22 ITdem.
20 Ibidem, p. 29.
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muchas empresas son incapaces de generar estos recursos hu-
manos.

* La incertidumbre en las estimaciones de las ganancias de re-
torno de las inversiones en proyectos de datos.

* Los aspectos regulatorios nacionales e internacionales sobre la
proteccion de datos personales y el derecho al olvido.

*  Elanalisis de datos es un trabajo cotidiano que muchas empre-
sas consideran complicado de operativizar.

En conclusion, se observa que las grandes empresas tecnologicas
usualmente son las que se encuentran en posibilidad de monetizar
los datos, pensemos por ejemplo en el comercio on line, donde los
grandes portales estin facturando miles de millones de transacciones y
obteniendo datos como: ;qué compré?, ;Cudnto pagd?, ;como pago?
¢dénde estaba cuando realizé la compra?.?! Véase Grifica 15.

Gréafica 15. Los gigantes del comercio en la web. Espafia (2016)
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Fuente: https:/www.fundacioncarolina.es/wp-content/uploads/2018/11/Libro-
Economia-de-los-Datos-Ontiveros.pdf, p.36.

5! Ibidem, p. 36.
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5.2 Grandes empresas monetizadoras de los Estados Unidos
y la guerra comercial contra China

De acuerdo con datos de la Conferencias de las Naciones Unidas sobre
Comercio y Desarrollo, los principales ganadores en materia econ6-
mica a nivel mundial en los ultimos 30 afos, en la llamada era digital,
han sido las grandes empresas tecnolédgicas de los EUA.?* ;Cémo lo
han hecho?, pues como senalamos en el apartado anterior sélo un par
de empresas en el mundo cuentan con la capacidad de monetizar los
datos de manera masiva, generando grandes monopolios de la utiliza-
cién de datos en la economia digital.

Por ejemplo Facebook, cuando compré WhatsApp en 2014, no
se preveia que para 2016, cambiaria su politica de privacidad, con
el objetivo de compartir los nimeros de teléfono de sus usuarios de
Whatsapp con Facebook. Lo cual significd, ademas de mayores avisos
publicitarios, menos privacidad*? para sus usuarios de redes sociales.

En ese momento, las reacciones no se hicieron esperar, la Comi-
sién Europea anuncié6 la imposiciéon de una multa de 120 millones de
ddlares a la empresa Facebook, por informacion enganosa para sus
usuarios al utilizar WhatsApp,?** ya que en reiteradas ocasiones Mark
Zukenber, senal6 que no vincularia las cuentas de ambos servicios, por
lo que no solo engafié a las instituciones europeas sino a los propios
usuarios.**

Al vincularlas, Facebook ha utilizado estos datos para:

*  Realizar sugerencias de amistad, es decir a través de tu nimero
de telefono, Facebook accede a tus contactos con los cuales has
intercambiado mensajes de texto, pero que no tenias agregados
en la red social;

32 La concentracion de poder de las grandes tecnoldgicas es perjudicial para los
Estados Unidos. TyN Magazine. Disponible en: https://www.tynmagazine.com/
ft-la-concentracion-de-poder-de-las-grandes-companias-tecnologicas-es-perju-
dicial-para-eeuu/, consultado el: 05/03/2021.

233 BBC Mundo, 3 maneras en las que facebook usa tu informacién de WhatsApp,
Tecnologia. Disponible en: https://www.bbc.com/mundo/noticias-39961792,
consultado el: 05/03/2021.

24 Tdem.

25 Idem.
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*  Enviar publicidad personalizada, basta con hacer una basqueda
en Google sobre un tema concreto para que aparezca anuncios
publicitarios en la red social sobre lo que preguntaste en el
buscador, los anuncios también son enviados a las redes so-
ciales por categorias de edad, intereses, zona geografica, etc. A
futuro, la idea es que las empresas paguen a WhatsApp a cam-
bio de poder mandar mensajes a los usuarios de la aplicacion a
través de anuncios segmentados por categorias, y

* Saber en qué momento te conectaste por ultima vez a What-
sApp, a fin de generar estrategias y estadisticas de tus habitos
en la red social.

Otro ejemplo de empresas monetizadoras, es Amazon, en la seccion
de Amazon Afiliados, que apoya a creadores de contenido, editores
y blogueros a monetizar su trafico de usuarios, ofreciendo millones
de productos y programas disponibles en Amazon, y que pueden ser
utilizados a través “de herramientas de creacion de enlaces para dirigir
a su audiencia a sus recomendaciones y asi ganar dinero de las com-
pras”>¢ de sus usuarios.

Asimismo, esta empresa del e-comercio en su division de Amazon
Web Services (AWS), estd ampliando sus lazos de colaboracién con To-
yota, a fin de que la fabricante de autos pueda recopilar datos de vehicu-
los conectados a la nube y aplicarlos en el disenio y desarrollo de nuevos
coches. Es Amazon la que estd construyendo la plataforma que ayude
a Toyota a desarrollar, implementar, administrar y monetizar los datos
recopilados por sus autos inteligentes en todo el mundo, ampliando su
Plataforma de Servicios de Movilidad que ya incluye, compartir viajes, el
leasing, notificaciones proactivas de mantenimiento o de seguros de auto
basados en el comportamiento y habitos del conductor.”’

Asimismo, AWS cuenta con acuerdos con Volkswagen para de-
sarrollar a la automotriz un portal de datos y software basados en la
computacion de nube con el objetivo de permitir a sus clientes comer-

36 Amazon Afiliados. Disponible en: https://afiliados.amazon.com.mx/, consul-
tado el: 05/03/2021.

»7 Amazon ayudard a Toyota a monetizar los datos recopilados por sus coches.
Motorpasion. Disponible en: https://www.motorpasion.com/toyota/amazon-es-
ta-ayudando-a-toyota-a-monetizar-datos-recopilados-sus-coches, consultado el:
05/03/2021.
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ciales, comprar y vender sus aplicaciones industriales. También, cuenta
con asociaciones con Uber y Avis, Nvidia, Aptiv y Panasonic.”®

Debemos mencionar a Apple, la denominada empresa mas valiosa
del mundo, la primera en superar el billon de délares de valoracion.
Esta empresa tiene en el centro de su negocio el Iphone, en 2017, el
62% de sus ventas se debia a este producto, como lo podemos ver en
la Grafica 16.

Gréafica 16. ¢:De qué ha ido dependiendo Apple? (2000-2017)
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Fuente: https:/www.xataka.com/empresas-y-economia/asi-como-gana

-dinero-apple-iphone-llegando-a-su-techo-hora-sacar-dinero-sus-pro-

pietarios
No obstante, se observa que a partir de 2010, cobra fuerza el apartado
de “servicios” y “otros”, que incluyen accesorios, Apple TV, cables,
iPods y Apple Watch, los productos complementarios del Iphone,
pero también productos de software que implican la venta de almace-
namiento en iCloud Drive, Apple Music, Apple Pay, entre otros. En
este sentido, el principal negocio de Apple es el Iphone, pero no solo
de su venta fisica sino también de sus softwares y accesorios.”’

28 Idem.

27 Asi es como gana dinero Apple: con el Iphone llegando a su techo es hora
de sacar mds dinero a sus propietarios. Xalaka. Empresas y Economia. Dispo-
nible en: https://www.xataka.com/empresas-y-economia/asi-como-gana-dine-
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Complementa sus ingresos con la venta, alquiler y transmision de
informacién, no personal como indica su politica de privacidad: al-
macenan, utilizan, transfieren y revelan datos no personales. En su
pagina de Internet indica que “la informacién que almacena puede
estar relacionada con las actividades de los usuarios en la iTunes Store,
App Store, Apple TV y iBooks Store, asi como en otros productos y
servicios, indicando que la informacién es agregada y utilizada para
ofrecer a sus usuarios informacion y entender qué partes de su sitio
web, productos y servicios son mds importantes para ellos” 2%

Aunado a lo anterior, estas empresas ejercen practicas monopolicas
que dafian la economia de los Estados Unidos, por lo que su gobierno
estd preparando diversas estrategias para poder controlar el poder a
las grandes companias tecnolégicas, particularmente contra Amazon,
Apple, Google y Facebook, cuyo valor conjunto estimado total es de
mas de 5 billones de délares. El gobierno estadounidense las acusa
del debilitamiento de su economia, al menguar el porcentaje del PIB
que representa la mano de obra nacional, que se ha visto disminuida
sustancialmente.

En el informe elaborado por la Cimara de Representantes sobre
las grandes empresas tecnolégicas como Amazon, Facebook, Google
y Apple, se menciona la palabra monopolio 120 veces.”' En dicho
informe, presentado en octubre de 2020, son duramente cuestionadas
las empresas estadounidenses, por mucho las principales monetizado-
ras de datos en el mundo, sobre el abuso de su posicién dominante en
los mercados para establecer reglas, precios, busquedas, redes sociales
y publicidad en linea, entre otros. Sostienen que las empresas tienen
demasiado poder y éste debe ser controlado.?

En este sentido, los legisladores recomendaron desmembrar a las
grandes empresas y restaurar la competencia, aplicando marcos juridi-
cos estrictos antimonopolios y evitar que estos gigantes compren nue-

ro-apple-iphone-llegando-a-su-techo-hora-sacar-dinero-sus-propietarios, con-
sultado el: 05/03/2021.

#0 Apple es demandada por vender datos de sus usuarios a terceros. Tecnologia.
Disponible en: https://industriamusical.es/apple-es-demandada-por-vender-da-
tos-de-sus-usuarios-a-terceros/, consultado el: 05/03/2021.

1 La ofensiva en EE.UU. para desmembrar las grandes empresas tecnolégicas
acusadas de monopolio. BBC New. Tecnologia. Disponible en: https://www.
bbc.com/mundo/noticias-54458049, consultado el: 05/03/2021.

22 Tdem.
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vas empresas emergentes.””® Por ejemplo, Amazon, que es proveedora
de infraestructura, plataformas digitales para e-comercio, pero al mis-
mo tiempo compite con esas empresas como vendedor de productos,
lo que le da una ventaja sobre sus competidores.?*

Adicionalmente, el gobierno ha emprendido una lucha, pero tam-
bién alianzas, con estas empresas a fin de que disminuya su poder, es el
caso del Departamento de Justicia que presentara una demanda contra
el gigante Google por su dominio en el campo de las busquedas en
Internet, por monopolizar las bisquedas y publicidad online, aplicando
estrategias anticompetitivas que incluyen privilegiar su propio conte-
nido por encima de las otras webs; este seria el caso antimonopolio
mas grande desde los ultimos 20 anos.

Pero, aunque no se han confirmado los alegatos, se sabe que in-
cluiran temas sobre los precios a los consumidores, asi como el dano
que suponen para la economia estadounidense las transacciones digi-
tales que se valoran en datos y no en ddlares. Esto dificultard los ale-
gatos, ya que las grandes empresas como Google, controlan también el
acceso a los algoritmos y pueden cobrar diferentes precios a distintos
clientes por el mismo producto, los datos.**

En tanto, Amazon, Apple y Facebook, estin siendo investigadas
por parte del Departamento de Justicia, por la Comision Federal de
Comercio y por los fiscales generales de casi todos los Estados del
pais,” por: Facebook, monopolio en el mercado de redes sociales,
ejerciendo una tictica de adquirir, copiar o matar a cualquier empresa
intervenga en sus dominios; Amazon por practicas monopoélicas en el
ambito de las ventas en online cerrando las puertas a otras empresas a
las que denomina competidores internos; Apple por ejercer un mono-
polio de venta a través de la App Store, que utiliza para crear y aplicar
a la competencia medidas excluyentes dando preferencia a sus propias
ofertas.*’

28 Tdem.

24 Tdem.

#5 La concentracion de poder de las grandes tecnoldgicas es perjudicial para los
Estados Unidos. TyN Magazine. Disponible en: https://www.tynmagazine.com/
ft-la-concentracion-de-poder-de-las-grandes-companias-tecnologicas-es-perju-
dicial-para-eeuu/, consultado el: 05/03/2021.

%6 La ofensiva en EE.UU. para desmembrar las grandes empresas tecnolégicas

acusadas de monopolio. op. cit.
#7 Idem.
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Sumado a lo anterior, se han visto afectadas por la guerra emprendida
por los Estados Unidos contra China, en la cual ambos paises han incre-
mentado sus aranceles a la importaciones, ello con la finalidad de que los
productos del pais contrario sean menos atractivos para sus ciudadanos y

se reduzcan las ventas en el pais afectado. Véase Grafica 17.

Grafica 17. Cémo se ha intensificado la guerra comercial entre Chinay
Estados Unidos (2018-2019)

Valor total de productos afectados, no acumulativo
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Fuente: Instituto Peterson de Economia Internacional, investigacion de la BBC

Nota: datos al 13 de mayo de 2019.

Fuente: Instituto Peterson de Economia Internacional, investigacién de la BBC.
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A pesar de que no se ha producido el boom de empleo y produccion
nacional en los EUA, en esta lucha contra las importaciones, los aran-
celes y limitaciones impuestas al comercio con compaiiias chinas, es-
pecialmente en el ambito tecnolégico, estin obligando a las empresas
estadounidenses a buscar proveedores alternativos para sus suminis-
tros, asi como mover sus capacidades fuera de China, como México y
Vietnam, al incrementar sus importaciones a los EUA.*®

Con esta guerra, empresas como Facebook que tiene muy pocas
operaciones en China, no se ve afectada, no obstante Microsoft y
Google, tienen un grave problema ya que sus productos son distribui-
dos por empresas Chinas en todo el mundo.?* En este ultimo caso, el
veto de Trump, en mayo de 2019, al incluir a Huawei en la Entity List,
por cuestiones de seguridad nacional, senalando que la empresa esta
controlada por el Ejército Popular, le impide hacer negocios con em-
presas americanas.””” Asimismo, ha sefialado su intencién de prohibir
la red social TikTok.

Esto también dana a las empresas estadounidenses, en particular
a Google que no prestara sus servicios Android a la empresa china, lo
cual significa que no puede ofrecer Google Play y otras aplicaciones de
Google en su telefonia.”!

Otra empresa afectada es Apple que, por un lado, sus ventas en
China no se ven afectadas, ya que fabrica en ese pais, por el otro, coémo
produce en China sus ventas en EUA si se veran impactadas con el
incremento de aranceles. Por su parte, Amazon no cuenta con grandes
ventas en China, por lo cual la afectacion serd minima.

Adicionalmente, al igual que Huawei, en octubre de 2019, EUA
decidié incluir en su lista negra a 28 empresas chinas, incluidos Hi-
kvision, fabricante de equipos de videovigilancia y Sense Time Group
Ltd, desarrolladores de inteligencia artificial o Danua Technology des-

#8 EE.UU. vs China: escenarios de la nueva guerra fria. El Pais. Disponible en:
https://elpais.com/internacional/2020-07-25/ee-uu-vs-china-escenarios-de-la-
nueva-guerra-fria.html, consultado el: 05/03/2021.

9 Asi nos afecta la Guerra comercial entre EE.UU. y China al resto del mundo.
Xataka. Empresas y Economia. Disponible en: https://www.xataka.com/empre-
sas-y-economia/asi-nos-afecta-guerra-comercial-eeuu-china-al-resto-mundo,
consultado el: 05/03/2021.

#0 EE.UU. vs China: escenarios de la nueva guerra fria. op. cit.

51 Asi nos afecta la Guerra comercial entre EE.UU. y China al resto del mundo.
op. cit.
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tacada en la tecnologia de reconocimiento facial, por participar en
abusos contra la etnia uigur en la region de Xinjiang, al occidente de
China, por lo cual estas empresas estan impedidas de comprar pro-
ductos tecnologicos de firmas estadounidenses sin la aprobacion de
Washington.??

En un informe realizado por Deutsche Bank, el impacto negativo
en occidente sera de 3.2 billones de euros, que dejardn de ingresar a
los EUA debido a la pérdida de la demanda china para las empresas
estadounidense, que incluye también los costos de movilizacion de la
cadena de suministros y mayores gastos operativos.*”’

En el mismo sentido, ademas de las empresas, los que han salidos
afectados por esta guerra arancelaria son los consumidores, ya que las
empresas probablemente aumentaran sus precios sobre los productos
que venden o con “anuncios mds intrusivos para monetizar mejor sus
servicios gratuitos”.?

Segun datos de dos estudios académicos de 2019, uno de ellos
del Banco de la Reserva Federal de Nueva York, la Universidad de
Princeton y la Universidad de Columbia y el otro escrito por Pinelopi
Goldberg, economista jefa del Banco Mundial, y otras instituciones,
sefialan que las empresas y consumidores estadounidenses pagaron
casi el costo total de los aranceles impuestos por los EUA a las im-
portaciones Chinas.”*® Ello a pesar de lo que sostienen los analistas
del Deutsche Bank, que un 41% de los estadounidenses rechaza los
productos chinos y el 35% de los chinos no quiere adquirir productos
estadounidenses.”*

22 Guerra comercial entre EE.UU. y China: qué hay detras del veto de Washing-
ton a empresas tecnolédgicas chinas clave. BBC News. Tecnologia. Disponible en:
https://www.bbc.com/mundo/noticias-49962766, consultado el: 05/03/2021.
3 La guerra comercial tecnolédgica entre China y EE.UU. costard 3.2 billones.
Crénica Business. Disponible en: https://cronicaglobal.elespanol.com/busi-
ness/guerra-tecnologica-china- eeuu-32-billones_369327_102.html, consulta-
do el: 05/03/2021.

>4 Asi nos afecta la Guerra comercial entre EE.UU. y China al resto del mundo.
op. cit.

5 ;Quién pierde en la Guerra comercial entre China y Estados Unidos? BBC
News Tecnologia. Disponible en: https://www.bbc.com/mundo/noticias-inter-
nacional-48265320, consultado el: 05/03/2021.

6 La guerra comercial tecnolégica entre China y EE.UU. costard 3.2 billones.
op. cit.

104



Jestis Armando Lépez Velarde Campa

No obstante, la guerra arancelaria ha tenido efectos colaterales que
lejos de danar a la economia China, estin impulsando a las empre-
sas chinas a acelerar su autosuficiencia. Por ejemplo, después de que
Huawei fue incluida en la lista negra de los EUA, limitando su acceso
al sistema Android de Google, comenzé a desarrollar su propio softwa-
re operativo y en agosto de 2019, durante la Huawei Developer Confe-
rence, presentd Harmony OS 1.0, un sistema operativo para todos los
dispositivos: tablet, ordenador, coche, reloj o teléfono inteligente.?”

En este sentido, la guerra arancelaria puede devenir en una guerra
fria tecnologica, ya que con el gobierno de Baiden, no se espera que
termine la guerra arancelaria contra China y sus empresas tecnologicas,
de hecho ha presentado un programa econémico que retoma parte del
nacionalismo de Trump, con el lema “compra productos americanos”.

La guerra no terminard, si consideramos que China arrebaté a Ja-
pon la segunda posicion en la lista de economias mds potentes del
mundo. Como se observa en la Grafica 18.

Grafica 18. Los 20 paises con mayor PIB (1980-2019)
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Fuente: Banco Mundial.

A pesar de estar lejos aun, una economia de 14, 342, 902 millones de
dolares en PIB chinos a los 21,374,418 millones de dblares de PIB es-
tadounidenses, el crecimiento del PIB chino en los dltimos afios ha sido
mayor que el de los EUA.

En consecuencia, las grandes empresas al monetizar los datos de
sus usuarios o apoyando a otras empresas a realizar los mismos proce-

57 Todo lo que sabemos de Harmony OS, el nuevo sistema operativo de Huawei,

tras un afio del bloqueo de EE.UU. Xataka. Servicios. Disponible en: https://
www.xataka.com/servicios/todo-que-sabemos-harmonyos-nuevo-sistema-ope-
rativo-huawei-ano-bloqueo-eeuu, consultado el: 05/03/2021.
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dimientos, acumulan cantidades exorbitantes de recursos econdémicos
y generan imperios monopoélicos gigantescos, a pesar de los estrategias
contra ellas y las afectaciones por la guerra arancelaria de EUA contra
China.

Otro actor importante en el contexto de la guerra comercial de
EUA contra China, es Rusia. A mas de 50 afios de las tenciones en-
tre Mao Zedong y el revisionismo comunista, Vladimir Putin y Xi
Jinping, aseguran que los vinculos entre China y Rusia estan en “sus
mejores momentos”,*® firmando, en 2019, una treintena de acuerdos
que prometen reforzar la cooperacion entre ambos paises. Lo anterior,
se ha sefialado como respuesta al enemigo comin, EUA, que desde
2014 ha tenido al Kremlin aislado de occidente.””

Asimismo, es importante sefialar que Rusia estd apoyando a em-
presas emergentes en el drea de las TIC, como: BioSmart, quien ha
presentado el lector biométrico de la palma de la mano; Native Robo-
tics, disenia modelos de robots hiperrealistas; F2 Innovations, tecno-
logias de impresion 3D a base de fibra de carbono; Head Kraken, pla-
taforma de software y hardware que recopila informacion para detectar
el estado psicoemocional; MedVR, es un simulador médico basado en
realidad virtual, entre otras.?®

8 BBC News Mundo, Guerra comercial: como Rusia y China estén reforzando

sus lazos a “un nivel sin precedentes” como respuesta a Estados Unidos. Disponi-
ble en: https://www.bbc.com/mundo/noticias-internacional-48562474, consul-
tado el: 05/03/2021.

»? IJdem.

20 Desde Rusia con tecnologias: 19 empresas emergentes que merecen la atencion.
Disponible en:  https://wwwhatsnew.com/2020/06/08/desde-rusia-con-tec-
nologias-19-empresas-emergentes-que-merecen-la-atencion/, consultado el:
05/03/2021.
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Capitulo 6. China y el control digital

Introduccion

Con el nacimiento de las TIC, surgieron dos posturas respecto a las
tecnologias, la optimista y la pesimista. Los primeros consideran que
las tecnologias dardn paso a procesos de mayor democratizacion en el
mundo, y los segundos, piensan que éstas cuentan con un gran poten-
cial para ser utilizadas como mecanismos de control social.

No obstante, las practicas nacionales nos han ensenado que es-
tas posturas no son excluyentes entre si, sino que en un mundo tan
diverso como en el que vivimos, las TIC se han utilizado en ambos
sentidos.

Las redes sociales, los buscadores, las localizadores, entre otros
medios que utilizamos en la Internet, pueden ser grandes herramientas
para el intercambio de informacion, localizar personas extraviadas o
autos, generar relaciones sociales, incluir a los ciudadanos en las deci-
siones de gobierno, etc.

No obstante, los mismos mecanismos, pueden ser utilizados para
rastrear los comentarios positivos y negativos de los ciudadanos en
cuanto a su gobierno, establece sistemas de premios y castigos para las
personas que se consideran de confianza o no, entre otros.

En este sentido, el Internet se ha convertido en un factor impor-
tante en los procesos gubernamentales, por ello en este capitulo nos
permitimos abordar uno de los casos mis paradigmaticos del control
social en el mundo, el caso de China. En el primer apartado aborda-
mos las corrientes ciber pesimistas y ciber optimistas, para continuar
con el andlisis del sistema de control social chino.

6.1 El Internet como mecanismo democratizador
o medio de control social

Algunas tecnologias tienen la capacidad de cambiar los contextos en
los que se desenvuelven, a éstas se les ha nombrado tecnologias dis-
ruptivas, capaces de provocar un cambio en los actores, sus estrategias
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y sus acciones.”! Un ejemplo de ello, fue en su momento la television
cuya fascinacion originé una revolucion por su influencia y papel de
los procesos sociales, por la vinculacion entre las innovaciones tecno-
logicas y el cambio politico y social que generd.?*

En la actualidad con el surgimiento de las TIC a finales del siglo
XXy particularmente con el ascenso del Internet en el mundo, se
observaron 2 corrientes respecto a los impactos de la red sobre los
procesos politicos nacionales, denominados: los ciber optimistas y los
ciber pesimistas.

Por un lado, los ciber optimistas consideraron a las tecnologias
como promotoras de la democracia a nivel global, ello derivado de sus
propias caracteristicas de descentralizacion, inmediatez global e indivi-
dual de la comunicacion digital, se penso6 en ellas como un mecanismo
democratizador, un espacio de participacion e intercambio entre los
ciudadanos y los gobiernos.

Este argumento se fortalecié con el abaratamiento y acceso mds
generalizado del Internet, robustecido por los episodios de liberali-
zacién politica que se llevaron a cabo en distintos paises, como la
Revolucién naranja en Ucrania (2004), la Revolucion de los Cedros en
Libano (2005), el movimiento Un millén de voces contra las FARC
en Colombia (2008), la Revolucién de los Jazmines en Ttnez (2010)
y la Primavera Arabe en Egipto (2011), solo por mencionar algunos
ejemplos.

En esta optica, las TIC rompen el paradigma de la comunicacion
unidireccional mediada por el Estado como se ha desarrollado a través
de los medios tradicionales, como periédicos, radio o TV, cambian-
do los mecanismos de comunicacion, de estadios cerrados a proceso
abiertos en los que los ciudadanos llevan a cabo una participacion
activa. En este sentido, el Internet, se volvié un mecanismo liberador,
no mediado por el poder, sino omnidireccional.?*?

26! Torres Soriano, Manuel R., Internet como motor del cambio Politico: Ciber
optimistas y ciber pesimistas, Revista del Instituto Espafiol de Estudios Estraté-
gicos, No. 1, 2013, Espafia, pp-127-148.

262 Tdem.

263 Aribau Sorolla, Oscar, Las TIC y la ciber soberania en China: la base del pre-
sidente Xi Jinping para perfeccionar el control social maoista, Tesis de Maestria,
Espana, 2018, pp. 3-50.
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Como promotores de esta vision podemos observar a las diferentes
administraciones norteamericanas, que han asumido a Internet como
un aliado natural de su politica exterior y de sus procesos de demo-
cratizacion. Condolezza Rice afirmé: “el Internet es posiblemente una
de las mds grandes herramientas para la democratizacion y la libertad
individual que nunca antes habiamos visto”.?** Dentro de las grandes
empresas tecnologicas, que se han pronunciado como ciber optimis-
tas, es el ejecutivo de Google, Wael Ghonim, quien sefiald: “Si t
quieres liberar una sociedad, sélo dale Internet”.**

Los principales argumentos de los ciber optimistas son: el Internet
dota de poder a los individuos; facilita la circulacién de la informa-
cién; fomenta la participacion de los ciudadanos en la toma de deci-
siones politicas, promueve la transparencia y la responsabilidad de los
gobernantes; incentiva la libertad de expresion; impulsa las relaciones
intergrupales, generando conexiones entre los grupos y los individuos,
nacionales e internacionales; abre espacios de acciones colectivas; hace
que los sucesos locales se transformen en internacionales, limitando
el poder de los gobiernos para que la informacion traspase las fron-
teras; los ciudadanos pueden moverse con mayor anonimato que los
periodistas; potencia el desarrollo econémico y modernizacion social;
incrementa el volumen y velocidad de la informacion, lo que repercute
también en los procesos de innovacion cientifica y en la productividad
empresarial. >

Por el otro lado, los ciber pesimistas observan al Internet como un
instrumento de consolidacién del autoritarismo y la represion politica.
Aprovechdndose de que el ejercicio practico de la vida digital deja hue-
lla en la web hasta de los mds minimos detalles de nuestro dia a dia,
incluyendo: gustos musicales, geolocalizacién, compras, bisquedas,
redes sociales, etc. Este volumen de datos, el big data, permite crear
sistemas de vigilancia constante construidos a costa de la privacidad de
las personas.”’

24 Dobriansky, P., New Media vs. New Censorship: The Assault, remarks to
Broadcasting Board of Governors, Washington D.C. 2008.

%5 Qreskovic, A., Egyptian Activist Creates Image Issue for Google, Reuters,
2011.

266 Torres Soriano, Manuel R., op. cit.

267 Aribau Sorolla, Oscar, op. cit.
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Esta corriente pone en duda los postulados optimistas, conside-
rando que el Internet, cuenta con una serie de caracteristicas que pro-
vocan la involucion politica, debilitan la capacidad de movilizacion de
las sociedades y potencian los aparatos represivos y de control de los
regimenes autoritarios.”*®

Esta vision sostiene los siguientes argumentos para reafirmarse:
Internet genera burbujas democraticas o espejismos de que se desa-
rrollan procesos democraticos; la debilidad de los grupos formados a
través de Internet, es decir, los vinculos de estos grupos son débiles,
asi como aparecen desaparecen por lo que sus acciones pueden ser es-
casamente efectivas; s6lo una minoria de ciudadanos utiliza el Internet
como medio politico; el ciberactivismo lejos de obtener los resultados
deseados, pone a las personas en situaciéon de mayor vulnerabilidad, ya
que los regimenes autoritarios reaccionan con mayor dureza contra las
personas que identifican como potenciales amenazas; y la posicion de
que los dictadores pueden generar sistemas que les permitan controlar
Internet.

Mis alld de estas posturas tedricas, desde el ambito juridico, la
vigilancia masiva es ilegal, de conformidad con instrumentos juridicos
internacionales en materia de Derechos Humanos, por ejemplo la De-
claraciéon Universal de los Derechos Humanos, Art. 12 establece que
nadie sera objeto de injerencias arbitrarias en su vida privada, su fami-
lia, su domicilio o su correspondencia, ni en su honra o reputacion.*
Estos derechos también se encuentran consagrados en las legislaciones
nacionales que los garantizan y sélo un juez puede autorizar la inter-
vencion de las comunicaciones de los ciudadanos.””

No obstante, estos marcos normativos se han visto modificados y
limitados a través de las legislaciones nacionales. Ejemplo de ello son
los sistemas occidentales denominados democraticos que, a través de
discursos sobre la seguridad y la luchas contra el terrorismo, han jus-
tificado su intervencion en la vida privada de los ciudadanos.””!

8 Torres Soriano, Manuel R., op. cit.

2 Declaracion Universal de los Derechos Humanos de 1948.

70 Amnistia Internacional, Vigilancia Masiva. Disponible en: https://www.es.am-
nesty.org/en-que-estamos/temas/vigilancia-masiva/, consultado el: 05/03/2021.
7 El Diario.es, La vigilancia en Internet avanza con la complicidad de los go-
biernos. Disponible en: https://www.es.amnesty.org/en-que-estamos/temas/
vigilancia-masiva/, consultado el: 05/03/2021.
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En este escenario, cada vez mas paises que se habian mostrado
ciber optimistas, ahora estin modificando sus leyes para permitir el
monitoreo de Internet y acceso a los datos sin autorizacion judicial
para llevar a cabo vigilancia indiscriminada sobre sus ciudadanos.?
Por ejemplo, Francia permite interceptar masivamente comunicaciones
y retener informacion sin previa autorizacion judicial; el Reino Unido
ha incluido en su normatividad mayores poderes de espionaje; Polonia
ha dado facultades a la policia y a otras agencias para poder ejecutar
mecanismos de vigilancia.””> En México, en 2021, el senador Ricardo
Monreal anuncié que presentard una iniciativa para regular Internet
las redes sociales, a fin de quitar a las empresas privadas el control
sobre las mismas y que sea el Estado quien las regule.”

Mencién aparte merece un ejemplo paradigmatico de las posturas
ciber pesimistas y de como pueden llevarse a cabo acciones deliberadas
para regular Internet, a fin de convertirlo en un mecanismos de con-
trol y vigilancia a sus ciudadanos, tal es el caso de China. Sobre el cual
se realizaran algunas disertaciones en el siguiente apartado.

6.2 China y su concepcion de ciberseguridad.
La utilizacidon de las TIC a favor del Estado

A partir de la llegada del Partido Comunista Chino (PCCh) en 1949,
la intimidad y lo privado se consideraron el enemigo del sistema. En
este sentido, durante los Gltimos 70 afos, los lideres de dicho partido,
han basado su legitimidad y hegemonia en la eliminacion de la critica
y transformacion al dmbito publico todo lo que pudiera ser de la esfera
privada de los ciudadanos.””

Con las reformas realizadas en materia econdmica, para implemen-
tar el modelo liberal en China, parecia que ello traeria como conse-
cuencia también la apertura politica, hacia un régimen democratico,
pero no fue asi. La situaciéon de China, seria resumida en una sola

22 Tdem.

73 Amnistia Internacional, op. cit.

774 Aristegui Noticias, Anuncia Monreal iniciativa para regular las redes socia-
les en México. Disponible en: https://aristeguinoticias.com/0102/mexico/anun-
cia-monreal-iniciativa-para-regular- las-redes-sociales-en-mexico/, consultado
el: 05/03/2021.

275 Aribau Sorolla, Oscar, op. cit.
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frase de Deng Xiaoping: “Un pais, dos sistemas”. Bajo dicho siste-
ma socialista se desarrollé un sistema econdémico de mercado pero
manteniendo el control social autoritario sobre la informacion y las
comunicaciones.”’®

En este proceso de adaptacion de los dos sistemas en China, las
TIC y con ellas la desaparicion de las fronteras y la circulacion de
informacion proveniente de todo el mundo, supuso un gran reto. No
obstante, con la llegada de Xi Jinping, en 2012, éstas se observaron
como una gran oportunidad para utilizarlas en beneficio de las propias
estructuras estatales y como mecanismo de control ciudadano.””’

Asi pues, durante los primeros 6 afios de gobierno de Xi, éste adoptd
medidas encaminadas a fortalecer la jerarquia y obediencia al lider y a
eliminar a sus adversarios, ideologizando a la poblacion y a su partido. Las
tecnologias formaron parte esencial para alcanzar éstos objetivos.

Su concepto de ciber soberania le sirvié para disefiar un modelo
de gobernanza de redes, transformando las amenazas de las TIC en
oportunidades. Para ¢l no es posible tener una red global autorregu-
lada, donde los gobiernos son meros espectadores de la evolucion del
ciberespacio, sino que apuesta a la utilizacion del mismo al servicio de
los intereses gubernamentales controlado y monitoreado por el Estado
para evitar focos rojos que puedan llegar a afectar al Estado.

Es decir, Xi aplica al mundo digital las regulaciones sociales de la
vida real, en este sentido ha seguido las directrices de la época maoista
y ha utilizado a los medios de comunicacién como voceros del gobier-
no y el partido para dominar a las masas.?”®

Desde 2012, Xi ha puesto énfasis en el microcontrol de los comen-
tarios que junto con la ley de ciberseguridad de 2017, han profundi-
zado la vigilancia del comportamiento de los ciudadanos. Limitando
también el uso de la Virtual Private Networks (VPN), red privada por
la cual muchas personas se conectaban a la red internacional *”

China cuenta con una penetracion de Internet de 64.5 % en 2020
y con un crecimientos de 4.9% porcentual en comparaciéon con 2018,
ademds cuenta con 897 millones de personas con acceso a la red a

276 Jdem.

777 Idem.

778 Jdem.

7% Hannig Sascha, Distopia Digital: Cuatro herramientas que China usa para
controlar a su poblacién, Fundacién para el Progreso, Chile, pp. 1-16.
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través de sus telefonias méviles, muy por encima de los datos de 2018,
que eran aproximadamente de 79.92 millones, lo que representé un
incremento del 99.3% para el 2020.%* Ello explica que el Chino sea el
segundo idioma mas utilizado en la red. Véase Grifica 19.

Grafica 19. Las lenguas de Internet (2017)
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A ello, se le suma que en el periodo de 2012 a 2016, China fue el segundo
lugar de uso diario de smartphones en el mundo. Véase la Grafica 20.

Grafica 20. El uso diario de smartphones en el mundo (2012-2016)
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20 Xinhua Espafiol, Poblacion de internautas de China crece hasta 904 millones, segtiin
informe. Disponible en: http://spanish.xinhuanet.com/2020-04/28/c_139014693.
htm#:-:text=La%20penetraci%C3%B3n%20de%20Internet%20en,Red %20
de%20Internet%20de%20China, consultado el: 05/03/2021.
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Adicionalmente, la empresa china Huawei ha crecido muy rapida-
mente en los dltimos 10 afos, tanto que ha desplazado en preferencias
mundiales a la empresa norteamericana Apple, a la cual super6 en
2018. Como se observa en las Graficas 21, 22 y 23.

Grafica 21. Huawei crecié rapidamente la tltima década (2009-2017)
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Grafica 22. Huawei ya vende mas que Apple (2018)
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Grafica 23. Las marcas de smartphones preferidas (2019)
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Empresa sobre la cual se ha cefiido el escandalo, derivado de sus co-
nexiones con el gobierno chino y la posible instalacion de backdoors
(puertas traseras), que consisten en secuencias especiales dentro del
codigo de programacion capaces de burlar la seguridad del algoritmo
por el cual se puede acceder al sistema, capaces de servir para espiar
a través de la red, acceder a llamadas telefénicas y comunicaciones en
Internet de los usuarios.?

Ello derivado de la detenciéon en Polonia, de un directivo de la em-
presa Huawei, de nacionalidad china, acusado de espionaje contra los
intereses polacos, junto con un funcionario polaco de servicios de se-
guridad estatales, que habia trabajado en una empresa de telefonia.?*

No obstante, la mayor preocupacion se enfoca en Ren Zhengfei,
el multimillonario fundador de la compaiiia y gran defensor del Par-
tido Comunista Chino, quien era parte también del ejército. Con esta
coalicion, el gobierno utilizaria a dicha empresa para obtener una gran

21 BBC News, Mundo, Escindalo por espionaje sobre Huawei: qué son las

puertas traseras de Internet y qué tienen que ver con el gigante de la telefonia
chino. Disponible en: https://www.bbc.com/mundo/noticias-47554996, consul-
tado el: 05/03/2021.

22 BBC News, Mundo, Huawei: el nuevo escindalo por espionaje que sacude al
gigante tecnolégico chino tras la detencién de unp de sus directivos en Polonia.
Disponible en: https://www.bbc.com/mundo/noticias-internacional-46853250,
consultado el: 05/03/2021.
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cantidad de datos de sus ciudadanos, utilizando el big data como un
recurso esencial de control social.**

Adicionalmente, el gobierno utiliza los datos que obtiene de su
poblacién, desde cimaras de vigilancia en las calles con lo Gltimo en
inteligencias artificiales, la obligacién de llevar un chip RFID en to-
dos los coches, hasta policias con gafas de reconocimiento facial. Por
ejemplo, si cruzas la calle de forma inadecuada, recibes un MSM a tu
celular con la infraccion, el lugar, fecha y hora de la misma.?*

Desde 2017, casi la mitad (48%) de sus fondos para desarrollo de
tecnologia se destiné a la investigacion en reconocimiento facial. La com-
pafia Megvii, con la que colabora el gobierno, recibié una nueva inversion
de 750 millones de délares, por lo que para el afio 2019 valia aproximada-
mente 4.000 millones. Se acerca rapidamente a las empresa Sense Time, la
compaiiia china lider en inteligencia artificial** En este sentido, China se
pone a la cabeza de la tecnologia de vigilancia. Véase Grafica 24.

Grafica 24. China lidera la tecnologia en vigilancia (2015)
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28 Aribau Sorolla, Oscar, op. cit.

4 Esquire, El crédito social chino: cuando el gobierno te pone nota. Dispo-
nible en: https://www.esquire.com/es/actualidad/a30361853/credito-social-chi-
no-que-es/, consultado el: 05/03/2021.

5 Nius, Todo por la cara: limites y retos del reconocimeinto facial, 2019. Dis-
ponible en: https://www.niusdiario.es/economia/empresas/reconocimiento-fa-
cial-limites-retos-datos-biometricos-cara_18_2817945044.html, consultado el:
05/03/2021.
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Con este impulso econdmico y con aproximadamente 626 millones de
camaras en 2020 (lo cual significa una relacién de 1 cimara por cada 7
habitantes), todas ellas con tecnologia de reconocimiento facial, éstas son
utilizadas para realizar un sinfin de tareas, como: medir la atencion de los
estudiantes en clases, controlar dispensadores de papel higiénico en los
banos publicos, dar el visto bueno de un pago, vigilar aeropuertos, identi-
ficar individuos peligrosos, entre otras.”®® Por ejemplo, para 2018 existian
62 aeropuertos que habian puesto en marcha el reconocimiento facial para
acelerar los controles de seguridad.”’

En 2019, el Instituto de Secundaria Numero 11 de la ciudad china
de Hangzhou instalé cimaras de reconocimiento facial en los pupitres
de sus estudiantes, en donde cada 30 segundos se escanea el rostro de
los alumnos y se les clasifica de acuerdo con 7 emociones: feliz, triste,
decepcionado, molesto, asustado, sorprendido o neutro, para medir su
nivel de concentracion en clases.?®

En 2020 y en un contexto de post pandemia en China, el aero-
puerto de Beijing, en la capital del pais y el segundo mds transitado
del mundo en 2019, inicid su proyecto de vuelos sin contacto, que
brinda a los viajeros la oportunidad de realizar el check-in, la entrega
del equipaje, los controles de migracion, etc. a través de sistemas au-
tomatizados con base en el reconocimiento facial, lo cual hace que se
evite cualquier contacto con el personal del aeropuerto, mayor eficien-
cia, menor tiempo y mas distanciamiento social para los pasajeros.””

En el mismo ano 2020, se implementé el Sistema de Crédito So-
cial, puesto a prueba desde 2014, que funcionaba como una base de
datos unificada de los registros financieros, industriales y comerciales,
pagos de impuestos, seguridad social e infracciones de transito. No
obstante, se le han sumado datos como: las busquedas de Internet,

28 Idem.

27 Aribau Sorolla, Oscar, op. cit.

8 La vanguardia, La inquietante apuesta china por el reconocimien-
to facial, 2019. Disponible en: https://www.lavanguardia.com/tecnolo-
gia/20190518/462270404745/reconocimiento-facial-china-derechos-humanos.
html, consultado el: 05/03/2021.

29 QOsteltur, El aeropuerto de Beijing estrena una nueva normalidad: vuelos
sin contacto, 2020. Disponible en: https://www.hosteltur.com/138912_el-ae-
ropuerto-de-beijing-estrena-una-nueva-normalidad-vuelos-sin-contacto.html,
consultado el: 05/03/2021.
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medios sociales, camaras de vigilancia, geolocalizacion, transacciones
comerciales, entre otros.??

Todo ello se traduce en una calificaciéon que marca el grado de
confianza social de cada persona en China. Este sistema vincula la vida
digital con la real, en la cual un nimero sintetiza las acciones que po-
dras o no realizar, es decir se base en incentivos y desprestigio.””! Con
este sistema se conecta la infraestructura de supervigilancia cibernética
con un sistema de puntuacion similar al que se usa para la evaluacion
financiera.

Este sistema tiene como finalidad, de acuerdo con el Documento
Oficial del Consejo de Estado de 2014, establecer las leyes fundamen-
tales, regulaciones y estindares de crédito social, en un sistema de
investigacion que incorpore a toda la sociedad y su informacién con
mecanismos que promuevan la confianza y castiguen la mala fe o la
desconfianza.”? Asi como tener elementos preventivos y disuasivos,
eliminando las posibilidades de que las personas realicen acciones con-
trarias a la armonia del pais.””

Se basa en la reputacién del ciudadano, por la cual el Estado le
brinda un puntaje, de entre 350 a 950, segun su grado de confiabi-
lidad, si no pagas una multa o cometes un delito menor como tener
musica muy alta en tu casa o fumar en un lugar prohibido, pierdes
puntos, a ello se le suma que también puedes disminuir tu puntaje
por tus creencias religiosas o por tus opiniones politicas o las de tus
amigos cuando no estén en linea con las posiciones gubernamenta-
les.”* Adicionalmente, este puntaje es publico y compartido a todos
tus contactos, por lo que tener amigos con bajo puntaje baja el puntaje
de las personas.

Los castigos por tener bajo puntaje pueden tener como consecuen-
cias multas, la imposibilidad de viajar al extranjero o la prisién. En
2018, 23 millones de viajes fueron cancelados por el gobierno por no
contar con crédito social suficiente.”

20 Aribau Sorolla, Oscar, op. cit.
#! Idem.

#2 Hannig Sascha, op. cit.

% Idem.

24 Esquire, op cit.

#° Hannig Sascha, op. cit.
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La vigilancia y el método de premios y castigos, no sélo se fun-
damenta en el cumplimiento de la ley, sino de una evaluacién moral,
basada en las ideas que tengan los ciudadanos a favor o en contra del
partido. Un caso emblematico es la aplicacion WeChat, con mas de
1000 millones de usuarios; Alibaba, la tercera tecnolégica mds grande
del mundo; ZTE, el gigante de las telecomunicaciones; Tencent duela
de Blizzard, entre otras empresas que brinda informacion al gobier-
no'296

Estas politicas son impuestas a todas las empresas a través de la
normatividad nacional, ain a las que estan en contra de ello, lo cual
han generado debates y acciones en cuanto a la responsabilidad ética
de entrar al enorme mercado chino. Por ejemplo, Apple traspasé las
operaciones de iCloud China a ese pais para cumplir con su reglamen-
tacion e incluso se ha sumado a la censura, Siri el agente virtual de
Apple, guarda silencio cuando un ciudadano chino pregunta sobre los
acontecimientos en la Plaza de Tiananmén en 1989.77

En cambio, Google abandoné ese pais en 2010 debido a la censura,
pero tiene planes de reingresar, pese a que tendria que cumplir con la
regulacion que violenta la privacidad de sus usuarios.””® Yahoo también
es una de las empresas que ha tenido que implementar la autocensura
o incorporar en mayor o menor medida los requerimientos de China.?’

Asimismo, China estd tomando muestras de material genético,
como registros de ADN de su poblaciéon, que acompafian el siste-
ma de vigilancia, enfocados a evitar cualquier insurreccion.*” En este
sentido, al espionaje general, se le suma el focalizado, por ejemplo, la
vigilancia realizada a grupos que se consideran conflictivos.

A la region de Xinjiang, la mayoria de la poblacion correspon-
diente a la etnia musulmana, se le ha estado vigilando y se obtuvo
informacién en tiempo real de 2.5 millones de ciudadanos, en los que
se incluian datos personales, laborales y hasta de los lugares que fre-
cuentaban.® El pais considera que para mantener la estabilidad debe

26 Idem.

»7 Delgado Antonio, Nuevas (y viejas) formas de censura de la informacién en
Internet, Cuadernos de Periodistas, nimero 29, Espaifia, 2014, pp. 110-118.

% Hannig Sascha, op. cit.

#? Delgado Antonio, op. cit.

3% Hannig Sascha, op. cit.

% Nius, op. cit.
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recurrir a un fuerte control de la poblacién utilizando las tecnologias
que tenga disponibles.

En este sentido, si tiene un alto nivel de confianza significa que el
Estado confia en ti, ello implica que podras viajar al extranjero, ser
funcionario o llevar a tus hijos a la escuela que desees, al contrario
si tu nivel de confianza es bajo, podrin negarte la venta de vuelos al
extranjero, la tramitacion de un pasaporte o la utilizacion de platafor-
mas de Internet dedicadas al comercio. Puedes incrementar tu crédito
de confianza, si realizas trabajos de voluntariado como cuidar ancianos,
limpiar espacios comunes o realizar donaciones al gobierno.*” Ademas
de premiar, a través del propio sistema, a las personas cuando estan a
favor del gobierno. También, cuenta con unidades dedicadas a disemi-
nar en Internet contenidos favorables a la administracién, esta técnica
se llama astroturfing.’”

Adicionalmente, en China el Internet no solo funge como un
poderoso aparato propagandistico y de control de masas, sobre todo
como un proyecto de censura efectivo y adaptativo, donde se actuali-
zan innumerables algoritmos de software para bloquear sitios web in-
deseables, ya sean nacionales o extranjeros.’*

En China se tiene un sistema de censura de Internet y se estin
empleando mecanismos para rastrear la ruta de numerosos sitios web
en el extranjero. El gobierno escanea el ciberespacio en busca de pa-
labras o expresiones que se consideran sediciosas o incendiarias, sien-
do el ciberespacio estrictamente vigilado y controlado a través de 6
operadores de Internet propiedad estatal, entre los que se encuentran
las empresas de telecomunicacion: China Telecom, China Unicom y
China Mobile; los demas operadores son mds pequefios y cuentan con
sus propias redes.’®

Aunque todos los paises del mundo realizan en cierta medida la
censura, su contenido puede variar. En occidente, se preocupan princi-
palmente por cuestiones sobre difamacién, obscenidad, racismo, insti-
gacion a la violencia, el extremismo y delitos cibernéticos.

32 Esquire, op. cit.

3% Delgado Antonio, op. cit.

304 Guangchao Charles Feng y Zhongshi Guo Steve, Tracing the route of China’s
Internet censorship: An empirical study, Science Direct, Vol. 30, nimero 4, No-
viembre 2013, pp. 335-345.

3% Idem.
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En cambio, en Oriente existe una lista de noticias y comentarios
que deben ser prohibidos por los censores, entre los que se encuen-
tran todo lo que manche la imagen del Partido Popular de China, que
ataque el sistema o aluda a los sistemas democraticos occidentales, por
ejemplo, la mencidn de los sindicatos.”® Asimismo, en algunos casos
son los propios ciudadanos los que realizan la censura social, a través
del shaming (avergonzamiento publico) contra las personas que hablen
en contra del gobierno.?”’

En China la conexion de Internet se canaliza a través de pasarelas
controladas por el gobierno, en donde los sitios bloqueados cambian
constantemente, por lo cual es dificil distinguir entre el bloqueo in-
tencional y una falla en la red.

Autores como Guangchao Charles Feng y Steve Zhongshi Guo, se-
fialan, con respecto a los bloqueos especificos, que existen 5 métodos
de censura que podrian estarse realizando en China: Control ACL,
Bloqueo de URL y DNS, secuestro de BGP y Bloqueo de palabras
clave.

A estos mecanismos se les pueden sumar: corrupcién de la res-
puesta DNS, ataque de prediccion del nimero de secuencia, respues-
ta de sincronizacion falsificada y colusion del motor de busqueda. Se
pueden bloquear los enrutadores a algunos destinos al hacer coincidir
las direcciones IP de los destinos con los paquetes de listas de acceso,
aunque lo sitios web pueden cambiar sus direcciones IP para eludir el
control.*®

Ejemplo de lo anterior es el caso de uno de los aliados del gobier-
no Chino, la empresa Byte Dance, creadores de Tik Tok, aplicacion
disponible en 150 paises y 75 idiomas, que permite al usuario subir
videos a la red. Esta ha bloqueado videos que denuncian la vulnera-
cién de derechos humanos en China, particularmente lo referente a la
situacion étnica uigur en la provincia de Xinjiang, donde mis de un
millon de personas fueron victimas de encarcelamiento masivo. Uno
de los casos mds conocidos fue el de la adolescente estadounidense

3% Hannig Sascha, op. cit.
37 Idem.

3% Guangchao Charles Feng y Zhongshi Guo Steve, op. cit.
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Feroza Aziz, quien tuvo bloqueada su cuenta de Tik Tok en noviembre
de 2017, después de subir un video sobre el tema.*”

En cuanto a servidores de nombres de dominio, hay tres clases:
raiz, dominio de nivel superior y autorizados, los nombres de dominio
inician con el sufijo “cn” y son sitios web que usualmente tiene sede
fisica en China. Estos dominios deben primero ser aprobados por la
Agencia Estatal responsable de todo el registro de nombres. En este
sentido, si existen sitios con materiales subversivos y los duefos se
niegan a eliminarlos, el gobierno podria obligarlos a cumplir so pena
de descontinuar su dominio.*’

Adicionalmente, el gobierno y sus aliados, empresas nacionales
de tecnologia, manipulan las busquedas de paginas web para poner en
los primeros lugares las informaciones aprobadas por el oficialismo
antes que las paginas no oficiales o extranjeras®! o a través de la cen-
sura de éstas. En 2013, las webs de medios como New York Times,
Bloomberg, El Pais y el Consorcio Internacional de periodistas fueron
bloqueadas por publicar una investigacién sobre la acumulacion de
riqueza de las principales familias chinas y el uso de paraisos fiscales.*'?

En agosto de 2013, se publico un articulo titulado The velocity of
Censorship: High-Fidelity Detection of Microblog Post Deletions, sobre
la censura China y el servicio de Internet Weibo, una red de mensa-
jeria similar a Twitter. En un estudio del comportamiento de esta red
en 2012, seniala que el 30% de los mensajes se borraban entre 5 y 30
minutos después de su publicacion y que en las primeras 24 horas se
borra el 90% de los mensajes censurados. Estos pueden ser suprimi-
dos de forma temporal o permanente, o pueden dejar el post de un
usuario visible solo para ¢l.’"?

Ademis de las tecnologias utilizadas por la empresas se suman
los censores humanos, que se encargan de realizar las tareas que las
maquinas aun no pueden detectar como la ironia o mensajes cifrados
en blogs, redes sociales, foros o cualquier forma de desarrollar infor-

% El Pais, El lado oscuro de Tik Tok, el rey chino de los videos relampa-
go, 2020. Disponible en: https://elpais.com/economia/2020/01/16/actuali-
dad/1579191053_051932.html, consultado el: 05/03/2021.

31 Guangchao Charles Feng y Zhongshi Guo Steve, op. cit.

1 Delgado Antonio, op. cit.

312 Idem.

38 Idem.
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macién en Internet. Estos recursos humanos también tienen acceso a
correos electronicos, mensajes instantineos y llamadas telefénicas.?*

Como se observa, China ha puesto todos los recursos a su disposi-
cion, monetarios, tecnologicos y humanos, para llevar a cabo procesos
de control y vigilancia hacia sus ciudadanos a favor del gobierno, a
través de los medios digitales en dos sentidos importantes: por un
lado, para realizar propaganda a favor del Estado; y por el otro, para
censurar todas las opiniones en su contra.

314 Tdem.
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Capitulo 7. Europa ante los retos del uso
de las criptomonedas y el euro digital

Introduccion

La era digital ha trastocado todos los dmbitos de la vida humana in-
cluyendo el dambito financiero y monetario, dando respuesta a fend-
menos que hoy en dia no podian ser resueltos a través de los medios
tradicionales de gestion de pagos, ni con los marcos juridicos actuales,
problematicas como el utilizar valores infinitamente pequefios o muy
elevados, el realizar transferencias internacionales en tiempo real o
usar dinero que se adapte a la operatividad de las computadoras que
trabajan con otras computadoras en linea,*” son solo algunos ejem-
plos en los que el dinero fisico se ha visto superado por las tecnologias.

En este sentido, la creacion y emision de criptomonedas fueron la
respuesta de la sociedad, dada la deficiencia de las monedas fisicas para
integrarse a las tecnologias, asi como de las fallas del mercado finan-
ciero global. Como afirma Polanyi, el dinero es un convencionalismo
social, por tanto podemos cambiar su naturaleza y la forma en que lo
concebimos.**

Asi, en la busqueda de oportunidades de desarrollo con base en las
TIC, y mds aun si se pueden obtener ganancias y beneficios economi-
cos, se generaron las primeras monedas virtuales en 2009, siendo la
pionera la llamada Bitcoin, aunque actualmente existen otras como:
Litecoin, Deshcoin, Peercoin y Dogecoin.’'” No obstante, Bitcoin si-
gue siendo una de las criptomonedas mas fuertes a nivel mundial.
Véase Grafica 25.

315 Asi serd el euro digital: Europa pone en fase de pruebas su alternativa a las
criptomonedas y a las divisas electronicas de China y Rusia. Reuters. Disponible
en: https://www.businessinsider.es/euro-digital-fase-pruebas-te-afectara-como
-consumidor-709401, consultado el: 05/03/2021.

316 Wesley c. Marshall, Deflacién y criptomonedas, Analisis, UAM Iztapalapa,
Vol. i, No. 30, mayo-agosto, 2018, pp. 29-30.

317 Las criptomonedas en Europa, Europa Press. Disponible en: https://www.
europapress.es/asturias/noticia-criptomonedas-europa-20190325145016.html,
consultado el: 05/03/2021.
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Grafica 25. Ranking de los paises con mas cajeros
Bitcoin instalados (2020)
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Fuente:https://es.statista.com/estadisticas/658296/pai-
ses-con-mas-cajeros-bitcoin-instalados-a-nivel-mundial/

Con las TIC, las criptomonedas se han multiplicado en los tltimos
afios, en marzo de 2019, existian mds de 1,500 monedas y para el afio
2020, la principal criptomoneda, Tether, manejaba ya alrededor de 56
millones de ddlares. Véase: Grifica 26.

Grafica 26. Ranking de las principales criptomonedas en el mundo (2020)
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7.1 Las criptomonedas y la propuesta europea

Las criptomonedas se han definido como “un tipo de dinero no re-
gulado, digital, que se emite y por lo general se controla por sus de-
sarrolladores y que es utilizado y aceptado entre los miembros de una
comunidad virtual aceptada”.’'® Estas se caracterizan por:

No tener un emisor concreto y no estar bajo la regulacion de
un banco central, con un ambito de aplicacion global, no tiene
una zona geografica determinada, sino que vive en el Inter-
net.’”

No se sabe si es un medio de pago o de intercambio.

No posee el mismo estatuto juridico de la moneda o dinero,
pero es aceptada por algunas personas como un medio de cam-
bio en medios electrénicos.

Son cuasi anonimas, ya que los usuarios son solo conocidos
por sus direcciones publicas, sin saber su identidad real. No
existe algun Estado donde sean de curso legal, o sean la mo-
neda oficial **°

Los intercambios se hacen de persona a persona, sin interme-
diarios, a través de la web.

Carecen de supervision y son emitidos por entes privados.

Su valor depende de que existan otros usuarios que tengan la
intencion de adquirirlas.

Solo pueden ser utilizadas en las tiendas online y en algunos
establecimientos fisicos.

Las criptomonedas son diferentes al dinero emitido por los
bancos centrales porque sus precios son volatiles al carecer de
un valor intrinseco, sin una institucién que los respalde.’?! Se
emiten al margen de gobiernos e instituciones.

318 Tdem.

3 Idem.

320 Idem.

321 Asi se plantea el euro digital, la moneda virtual complementaria del efectivo por
la que apuesta el Banco Central Europeo, Genbeta. Disponible en: https://www.
genbeta.com/a-fondo/asi-se-plantea-euro-digital-moneda-virtual-complemen-
taria-efectivo-que-apuesta-banco-central-europeo, consultado el: 05/03/2021.
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En este sentido, distan mucho de lo que de manera ordinaria llama-
mos moneda. Las criptomonedas, de hecho contradicen las narrativas
previas sobre qué es el dinero y de donde viene, por ello se ha buscado
cambiar su denominacion a activos virtuales o cripto activos.’”?

Asimismo, no se saben tampoco cudles serin sus implicaciones a
futuro, pero si que suponen una revolucion a la estructura actual del
sistema financiero y de la politica monetaria tradicional®® vinculadas
al desarrollo de las TIC.

Las criptomonedas son altamente riesgosas y volatiles, no pue-
den garantizar los derechos de los consumidores, ni estan reguladas.’
Asimismo, han sido criticadas por los bancos centrales, como activos
especulativos.

No obstante, a pesar de ser riesgosas, los usuarios consideran que
es positivo tenerlas y usarlas. Esto lo demuestra una encuesta realizada
por Statista Global Consumer Survey (2019), que dedica una pregunta
al mercado global de criptomonedas, sobre la tasa de adopcion de crip-
tomonedas. Destaca Turquia, pais en el que el 20% de los encuestados
dijo usar o poseer alguna moneda digital, en México tan sélo el 12%,
China el 11% y EUA el 5%. Véase la Grifica 27.

Grafica 27. ;Qué tan comunes son las criptomonedas en el mundo?
Porcentaje de encuestados que afirman usar o poseer criptomonedas (2019)
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Dinamarca s 8%
Australia S8 7%
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Francia [l 4%
Alemania == 4%
Japén e 3%

Fuente: https:/es.statista.com/grafico/18425/adopcion-de-las-criptomone-
das-en-el-mundo/

32 Las criptomonedas en Europa, op. cit.

33 Asi serd el euro digital: Europa pone en fase de pruebas su alternativa a las
criptomonedas y a las divisas electronicas de China y Rusia, op. cit.

324 Las criptomonedas en Europa, op. cit.
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Adicionalmente, también debemos reconocer que han sido un experi-
mento de como se estan desarrollando las tecnologias de pago a nivel
mundial, por lo que diversos académicos han dado su respaldo a éstas,
las grandes empresas tecnoldgicas han iniciado esfuerzos importantes
para su creacion y instrumentacion, asi como varios paises y organis-
mos internacionales y regionales, entre ellos la Unién Europea (UE),
se estan preparando estructural y legalmente para adoptarlas, ello con
caracteristicas particulares y diversas en cada caso.

Por ejemplo, en 2015, JP Morgan crea Digital Asset Holdings,
empresa dedicada a la tecnologia Blockchain. A finales de 2016, Wi-
lliam Muogayar informé que habia 25 consorcios o alianzas de Bloc-
kchain. Adicionalmente, JPMorgan se uni6é a Santander y otras 30
empresas, incluido Microsoft, para crear la red Ethereum,’” similar
a Blockchain, y cuya criptomoneda Ether (ETH) es la segunda mas
grande del mercado. Ethereum existe como un sistema financiero au-
tonomo de pares, libre de intervenciones gubernamentales.?*

El Blockchain, o cadena de bloques, es una tecnologia DLT (Dis-
tributed Ledger Technology) que nos brinda la posibilidad de acceder a
un repositorio compartido por los miembros de una red, que a través
de mecanismos de acceso seguros pueden ver la informacion que ahi se
produce de forma directa, en el que se intercambian activos de manera
segura, que una vez hecha la transacciéon o movimiento, no puede ser
alterada ni por medios automdticos ni humanos, lo cual aporta un alto
nivel de transparencia y confiabilidad.*’

Adicionalmente en 2019, 28 empresas de renombre, como Visa o
Vodafone, lideradas por Facebook, publicaron un Libro Blanco, pro-
poniendo la creacién de una nueva criptomoneda llamada Libra, cuyo
objetivo es constituirse en una moneda estable con base en Blockchain,
respaldada por una reserva de activos y gobernada por una asociacion
independiente. Este proyecto pretende ser el mas ambicioso desde que
se lanzo el bitcoin, asimismo, se determiné que ésta no seria tan volatil

32 Wesley C. Marshall, op. cit., p. 52.

32 ;Qué es Ethereum y c6mo funciona?, IG.com. Disponible en: https://www.
ig.com/es/ethereum-trading/que-es-ether-y-como-funciona, consultado el:
05/03/2021.

327 Loiacono, Stella, Blockchain, sus aplicaciones mis alld de las criptomonedas,
Revista abierta de Informdtica Aplicada, Vol. 2., n 1., 2018, pp. 47-48.
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como otras criptomonedas, ya que su valor estard determinado por el
valor de los activos.

Estos activos son monedas fiduciarias creadas por bancos centrales
y comerciales, con ello se busca que el valor de la criptomoneda coin-
cida siempre con el valor de los activos subyacentes. Esta es una estra-
tegia de Facebook también para evitar que estas empresas asociadas a
Libra, colaboren con sus competidores potenciales de criptomonedas,
como son Apple, Amazon o Google.””® Libra se caracteriza por estar
respaldada por activos, entre los cuales estan los depésitos de dinero
convencionales, el oro, bonos estatales a corto plazo.*”

El riesgo que se corre con Libra es, por un lado, que las transfe-
rencias de dinero son libres y permiten a los usuarios realizar trans-
ferencias con seudénimos, que no necesariamente estan vinculados a
sus identidad en el mundo real, y por el otro, es importante generar
nuevas reglas y marcos juridicos sobre el secreto bancario en el Bloc-
kchain.**°

Asimismo, se espera que el proyecto crezca y se conviertan en 100
empresas y como hay pocas empresas europeas capaces de integrarse
a la asociacion, lo mas probable es que haya un predominio de em-
presas estadounidenses, en este sentido, Libra pudiera convertirse en
la moneda mundial bajo los auspicios de los EUA, incrementando su
poder financiero® y que los millones de personas que cuentan con
Facebook, utilicen a Libra como su mecanismo de pago cotidiano.

Otro importante esfuerzo, es el realizado por China, que ha inver-
tido en los ultimos 10 afos, de 2010 al 2020, en un sistema de mo-
neda digital, que se ha convertido en una amenaza al sistema europeo,
basado en el modelo econémico industrial, por lo cual es importante
que europa transite de éste a uno basado en el Internet, a fin de poder
competir con China.**

328 Mayer, Thomas, A digital euro to compete with libra, Ecomomists’Voice,
2019. p. 1.

32 La Unién Europea se compromete a regular las monedas digitales, MCPRO.
Disponible en: https://www.muycomputerpro.com/2019/10/09/union-euro-
pea-regular-monedas-digitales, consultado el: 05/03/2021.

330 Mayer, Thomas, op.cit., p. 2.

33! Ibidem, p. 3.

332 Asi serd el euro digital: Europa pone en fase de pruebas su alternativa a las
criptomonedas y a las divisas electrénicas de China y Rusia, op. cit.
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Paralelo al confinamiento por el COVID 19, en China sus princi-
pales bancos ya estan ensayando con el yuan digital, que desde el 2017,
Alipay y WeChat Pay ya permiten pagos digitales.*” En el modelo
chino, se conjuntan la colaboracién publica y privada, entre bancos
centrales y empresas tecnoldgicas.® En este sentido, es muy probable
que el Banco Popular Chino sea la primera institucion en emitir una
version digital de su moneda, ya que sus pruebas se encuentran muy
avanzadas.’®

Otros bancos centrales que estan discutiendo posibilidades en tor-
no a las monedas digitales, son la reserva federal de los EUA y el
banco de Inglaterra, pero hasta ahora tienen pocos planes para actuar.
La idea de las monedas digitales ha surgido de la conciencia nacional
e internacional sobre el incremento de las criptomonedas a partir del
Bitcoin, de sus posibilidades, asi como de la propuesta de Facebook,
Libra.?

En Europa, por ejemplo, la plataforma 2gether de origen espaiiol
que opera con 13 criptomonedas (BTC, ETH, DASH, XLM, ADA,
BCH, LTC, QTUM, DAI, XRP, BAT y WAVES), presenté en enero
de 2020, un estudio sobre el mercado europeo que analiza el com-
portamiento del pago con criptomonedas, con una muestra de 10,000
usuarios, dieron como resultado:

*  “55% de usuarios que gastan criptomonedas tienen entre 26 y
45 afios, de estos el 25% son millennials y el 31% generacion

X.

*  15% tienen nivel educativo alto (estudios de licenciatura) y el
11% son estudiantes.

*  77% de los usuarios son hombres y el 23% mujeres.

*  37% de los pagos a través de la plataforma se realizan con crip-
tomonedas y el 63% con euros.

* La criptomoneda mas utilizada es el Bitcoin con 51%, la se-
gunda con Ethereum 39%, Ripple 2%, Bitcoin Cash 1%.

33 Idem.

3 Idem.

3% Look, Carolynn, ECB Takes Major Step Toward Introducing a Digital Euro,
Bloomberg.

3% Wallace, Tim, ECB plots digital euro as online revolution takes off, Daily
Telegraph.
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* La media, los usuarios de la plataforma espanola gastan 112,56
euros al mes en criptomonedas.

* La mayoria de las criptomonedas las gastan en el sector de res-
taurantes y hoteleria (32%) y alimentacion (19%)”.%7

En respuesta a todas estas iniciativas y a la utilizacién de los ciu-
dadanos europeos de las criptomonedas, el Banco Central Europeo
(BCE), érgano comunitario que se encarga de la politica monetaria
de la Union,® dirigido por Christine Lagarde, inicié el proceso de
adopcion de una moneda digital, proyecto Central Bank Digital Cu-
rrency (CBDC), diferente en su naturaleza de las criptomonedas, el
euro digital, que funcionard como el euro fisico, preservando su valor
y regulada por el BCE. Es decir, seria una forma electrénica de dinero
del BCE,*” que responderd a la necesidad de realizar transacciones de
manera rapida y sin necesidad de contacto fisico.*

El BCE esta llevando a cabo las acciones necesarias para la creacion
del euro digital, la moneda virtual que complementaria al euro fisico,
que “garantiza a los ciudadanos de la zona euro el libre acceso a un
medio de pago sencillo, universalmente aceptado, seguro y fiable”,*!
segun senala el BCE.

Este proyecto lo estan trabajando el BCE en colaboraciéon con 19
bancos centrales, que han detectado el incremento de la demanda de
pagos electronicos en la zona euro y un descenso significativo en el
uso del efectivo o moneda fisica.’*

337 Asi son los usuarios de criptomonedas en Europa, El Mundo. Disponible en:
https://www.elmundo.es/tecnologia/innovacion/2020/01/21/5e26db5cfdddftc-
c088b4602.html, consultado el: 05/03/2021.

33 Lépez Velarde Campa, Jesis Armando, La Unién Europea. Paradigma para
la integracién en América del Norte, Universidad Auténoma de Aguascalientes,
México, 2006, p. 132.

3% Asi serd el euro digital: Europa pone en fase de pruebas su alternativa a las
criptomonedas y a las divisas electrénicas de China y Rusia, op.cit.

3% Alberto Giordano, The Euro, digital versién, Global Finance. Disponible en:
https://www.gfmag.com/magazine/november-2020/euro-digital-version, con-
sultado el: 05/03/2021.

341 Asi se plantea el euro digital, la moneda virtual complementaria del efectivo
por la que apuesta el Banco Central Europeo, op.cit.

32 Primera regulacién para las criptodivisas en europa, Sabadell, Competencia y
mercados. Disponible en: https://estardondeestes.com/movi/es/articulos/prime-
ra-regulacion-para-las-criptodivisas-en-europa, consultado el: 05/03/2021.
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Este fue puesto a consideracion de los ciudadanos europeos a través
de una consulta publica de fecha 12 de octubre de 2020, que busca
recabar informacion desde los bancos nacionales y BCE, decidira a
mediados de 2021 si es viable o no la creacion de esta moneda.*”® Adi-
cionalmente, el BCE solicito, el 22 de septiembre de 2020, el registro
del término “Euro digital” ante la Oficina de la Propiedad Intelectual
de la Uni6én Europea.’

Asimismo, se estd trabajando en el concepto del euro digital, expe-
rimentando con su disefio y discutiendo con los miembros de la UE y
otros socios internacionales, con el objetivo de asegurar que esta mo-
neda digital cuente con las siguientes cualidades: facilidad de acceso,
solidez, seguridad, eficiencia, privacidad y se adecue a la normatividad.

Por lo que, se encuentran analizando los beneficios y riesgos de este
proyecto. Para el BCE, defensor de esta moneda, los argumentos a su
favor son que:

* Se realizan transacciones tanto emitiendo billetes como trans-
firiendo depésitos electronicos a bancos y a otras institucio-
nes,*® por lo que el uso de monedas o recursos en el ambito
electronico no es algo nuevo.

* Haria que los pagos que usualmente ya realizan los habitantes
de la zona euro fueran mis faciles, ripidos y seguros.

* En un momento dado en que el efectivo fisico desaparezca o
peligre su existencia como en eventos de desastres naturales o
pandemias, la moneda virtual estard preparada para afrontar
este reto y amortiguar su impacto.*

* En las pandemias, el distanciamiento social modifica los habi-
tos de pago de los consumidores, que incluso pueden ver en
el dinero fisico un factor de infeccién y contagio, por lo que
estaran menos dispuestos a utilizarlo.

3% Asi se plantea el euro digital, la moneda virtual complementaria del efectivo
por la que apuesta el Banco Central Europeo, op. cit.

34 Look, Carolyn, op. cit.

% Asi se plantea el euro digital, la moneda virtual complementaria del efectivo
por la que apuesta el Banco Central Europeo, op. cit.

3% Tdem.
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* Es mas facil llevar las tasas de interés a negativo, porque las
personas no sacarian su efectivo , ni lo guardaban debajo de
sus colchones.’”

Para Luis Gavira, profesor de finanza de ICADE Business School, des-
taca que el euro digital supondrd mds control a nivel de politicas pa-
blicas y eso significa menos oportunidad de fraude y menos robo,
también sefala que si en este momento desapareciera el efectivo, Italia
pudiera ganar unos 30.000 millones de euros solo por concepto de
IVA 3%

Asi también, el BCE inici6 con el proceso de pruebas. En abril de
2020, el Banco Central Francés comenzo a probar la moneda digital
con la finalidad de verificar si es un medio eficiente de pagos,’® y en
junio de 2020, la Asociacion Bancaria Italiana (ABI), con mds de 700
bancos afiliados, aprobé las directrices para el lanzamiento del euro
digital, senalando que el euro digital debera cumplir con las directrices
monetarias del 6rgano regulador europeo.’®

Actualmente y después de ser probado por Francia e Italia, en sep-
tiembre de 2020 inicié el turno de 5 bancos espafoles para probar el
euro digital, basado en Blockchain. Los bancos elegidos son; Santan-
der, BBVA, Caixabank, Bankia y Banco Sabadell, asi como la compa-
fifa de pagos Iberpay.*"

Luis Gavira, sefial6 que la adopcion del euro digital serd un pro-
ceso dificil y largo, incluso aun cuando se dé el visto bueno en 2021,
llevara tiempo su creacion, ya que no seria una criptomoneda.

No obstante, el Gobernador del Banco Central de Francia, Francois
Villeroy de Galhau, sostuvo, en la conferencia Virtual “Banca y pagos
en el mundo digital” de septiembre de 2020, que a Europa le queda
poco tiempo para decidir sobre la adopcion del euro digital, Europa
se enfrenta a decisiones urgentes y estratégicas en materia de pagos,

347 Wallace, Tim, op. cit.

% Asi sera el euro digital: Europa pone en fase de pruebas su alternativa a las
criptomonedas y a las divisas electronicas de China y Rusia, op. cit.

3% France starts testing digital euro, Global Banking News.

30 Ttaly becomes latest nation to propose digital euro, Global Banking News.

51 Asi serd el euro digital: Europa pone en fase de pruebas su alternativa a las
criptomonedas y a las divisas electrénicas de China y Rusia, op. cit.
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decisiones que tendrin implicaciones importantes en la soberania fi-
nanciera europea de los proximos decenios.**

En el mismo sentido, la directora del BCE, Christine Lagarde, de
manera optimista sefialé que podria lanzarse el euro digital en 2 0 4
afios, después de su aprobacion en 2021, sostuvo también que éste va
a contribuir a “una mayor soberania monetaria, una mejor autonomia
para la zona del euro”.”

Paralelamente, la carrera por la regulacion del euro digital y las
criptomonedas se encuentra a marchas forzadas dentro de la UE, que
considera prioritario, por un lado, la creacion del marco juridico que
brinde el contexto necesario para la adopcion del euro digital en la
euro zona, y por el otro, la regulacion de las criptomonedas que obser-
van como un riesgo latente para los mecanismos financieros tradicio-
nales y para los medios de pagos en la region, dadas sus caracteristicas
de anonimato y volatilidad puede ser vulnerable al lavado de dinero y
terrorismo y a desestabilizar los mercados financieros europeos.

7.2 Regulacién juridica europea ante el uso de las
criptomonedas

La regulacion de las criptomonedas y monedas virtuales como el euro
digital, se encuentra en una etapa temprana en la UE, por lo que ha
sido lento el incremento en el nimero de paises que cuentan con al-
gun tipo de normatividad, y ha sido casi inexistente la creacion de un
marco juridico regional. Es decir, las instituciones comunitarias no
han profundizado, a través de su actividad normativa, en la creacion
de un régimen regulatorio sobre la materia.’>*

En el verano de 2019, Monerium, emisor de dinero electrénico
respaldado por Consensys, se convirtié “en la primera empresa del
mundo en obtener una licencia de los reguladores islandeses, como

%52 Francia advierte que es urgente que Europa decida sobre emisiéon de moneda
digital, Observatorio Blockchain. Disponible en: https://observatorioblockchain.
com/cbdc/francia-advierte-que-es-urgente-que-europa-decida-sobre-emi-
sion-de-moneda-digital/, consultado el: 05/03/2021.

353 Lagarde says digital euro could materialise in two to four years, Global Ban-
king News.

3% Lépez Velarde Campa, Jestis Armando, Unién Europea e integracion latinoa-
mericana, Miguel Angel Porria, México, 2014, pp. 140-141.
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parte de un nuevo marco regulatorio europeo para los servicios de
dinero electroénico, utilizando cadenas de bloques de Ethereum y Al-
gorand.’”

Desde el afio 2000, la Comisiéon Europea habia descrito, en una
directiva, que el dinero electrénico era una alternativa digital al efec-
tivo.*>*

No obstante, muy recientemente, en 2019, es que el Comisario de
Finanzas de la Unién Europea, Valdis Dombrovskis, se comprometid
a realizar una propuesta de normativas que ayuden a regular los activos
digitales o criptomonedas.’”

El interés del Comisario surgié apenas a mediados del afio 2019,
cuando aparecié en el escenario mundial la divisa digital Libra de Fa-
cebook, que senald: “supone una serie de riesgos dentro de la Union
Europea, ya que millones de usuarios de Facebook en Europa podian
pagar con la nueva moneda digital”,**® dejando a las empresas a cargo
de una enorme cantidad de pagos, desplazando a los sistemas moneta-
rios gubernamentales nacionales, regionales y supranacionales.

Asimismo, afirmé que dicha normatividad tendria que centrarse
en defender la estabilidad financiera, proteger a los consumidores y
afrontar los riesgos del lavado de dinero.”’

Por otro lado, el tribunal de justicia de la Unién Europea (TJUE)
adoptd una postura frente a los bitcoins, a propésito de la resolucion
de un procedimiento prejudicial de caracter fiscal relacionado con la
directiva del IVA, mediante la sentencia del 22 de octubre de 2015,
asunto C-264/14, en la que senal6 que esta criptomoneda es una “di-
visa virtual de flujo bidireccional™® que “no puede calificarse como

3% La empresa blockchain monerium cree que Europa “ya tiene” un euro di-
gital, Cointelegraph. Disponible en: https://es.cointelegraph.com/news/block-
chain-firm-monerium-thinks-europe-already-has-a-digital-euro, consultado el:
05/03/2021.

3% Idem.

7 Uni6én Europea se compromete a regular las monedas digitales, Bitcoin Méxi-
co. Disponible en: https://www.bitcoin.com.mx/union-europea-se-comprome-
te-a-regular-las-monedas-digitales/, consultado el: 05/03/2021.

3% Idem.

39 Idem.

3% Regulacion legal del bitcoin y otras criptomonedas en Espafia, Algoritmo Le-
gal. Disponible en: https://www.algoritmolegal.com/tecnologias-disruptivas/
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bien corporal”,**! cuya finalidad es ser un medio de pago exento de
impuestos como el IVA, pero no es considerada una divisa tradicional.

Asimismo, la Directiva 2018/843/UE relativa a la prevencion de
la utilizacién del sistema financiero para el blanqueo de capitales o la
financiacién del terrorismo, adoptada por el Parlamento Europeo y el
Consejo Europeo el 30 de mayo de 2018, que modifica la Directiva
2015 del 20 de mayo de 2015, y en vigor hasta el 10 de enero de 2019,
establece un marco juridico general para hacer frente a los fondos y
bienes correspondientes al terrorismo y lavado de dinero.

Como parte del esfuerzo para regular las criptomonedas la Direc-
tiva incluye su definicion:

Representacion digital de valor no emitida ni garantizada por un ban-
co central ni por una autoridad pablica, no necesariamente asociada a
una moneda establecida legalmente, que no posee el estatus juridico
de moneda o dinero, pero que es aceptada por personas fisicas o juri-
dicas como medio de cambio y que puede transferirse, almacenarse y
negociarse por medios electrénicos.**

En ésta se admite que las criptomonedas pueden ser un medio de pago
y de cambio, que se pueden transferir, almacenar y negociar, pero no
son monedas de curso legal, no deben confundirse con dinero electré-
nico (uso de la moneda de curso legal en transacciones electrénicas),
con el valor monetario almacenado en instrumentos exentos o con
monedas de juegos.

Asimismo, considera que las criptomonedas pueden ser suscep-
tibles de uso indebido o delictivo, dada su propia naturaleza de ano-
nimato, por lo que debe ser crucial mantener el control de los pro-
veedores de servicios de cambio de monedas virtuales por monedas
fiduciarias, asi como otorgar a las Unidades de Inteligencia Financieras
(UTIF) nacionales las facultades para obtener informacion que les per-
mita asociar al usuario o propietario con las criptomonedas.**

regulacion-legal-del-bitcoin-y-de-otras-criptomonedas-en-espana/, consultado
el: 05/03/2021.

36! Tdem.

362 Tdem.

3 Entra en vigor la nueva directiva de la Unién Europea para poner cerco a
las criptomonedas, Legal Today. Disponible en: https://www.legaltoday.com/
practica-juridica/derecho-mercantil/mercantil/entra-en-vigor-la-nueva-directi-
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Ello es fundamental ya que hasta el 2020 los proveedores de crip-
tomonedas han podido operar en la UE, sin que existan marcos nor-
mativos para poder llevar a cabo un control de los capitales que se
manejan en criptomonedas. Con la entrada en vigor de la Directiva
2018/843/UE en 2019, la plataforma Eribit, dedicada al intercambio
de derivados establecida en Amsterdam, decidié cambiar sus oficinas
centrales a Panamd, al igual que ésta, empresas como Binance y OkEx,
pudieran abandonar la UE.**

Es importante, que se apliquen medidas atenuantes o contramedi-
das adecuadas que aseguren que no se lleve a cabo el lavado de dinero
y el terrorismo, asi como el que las UIF puedan recoger y analizar
informacion con miras a establecer vinculos entre transacciones sospe-
chosas de actividades delictuosas, notificando a las autoridades compe-
tentes cuando hay sospecha de blanqueamiento de capitales.’®

Adicionalmente, el 19 de febrero de 2020, la Comisién envié una
comunicacion (COM 2020/66) al Parlamento Europeo, al Comité
Econémico y Social Europeo y al Comité de las Regiones, en el que
sefialaba como acciones clave:

“Creacion de un marco que permita una financiacion digital apro-
piada, competitiva y segura, en particular propuestas legislativas sobre
los cripto activos y la ciber resiliencia y la resiliencia operativa digital
en el sector financiero, asi como una estrategia hacia un mercado de
pagos integrado de la UE compatible con soluciones y servicios de
pagos digitales paneuropeos (tercer trimestre de 2020)”.3

En concordancia, en octubre de 2020, la Comisiéon Europea apro-
b6 un paquete de medidas sobre finanzas digitales, que incluyen pro-
puestas legislativas para continuar la regulacion de las criptomonedas:

* Se creard, siguiendo la propuesta realizada en septiembre de
2020 por diversos miembros de la UE, un organismo especi-
fico para la regulacion y vigilancias de las criptomonedas, un
colegio de supervisores de criptomonedas, integrado por las

va-de-la-union-europea-para-poner-cerco-a-las-criptomonedas-2020-02-03/,
consultado el: 05/03/2021.

364 Tdem.

365 Tdem.

366 COM 2020/67 final, del 9 de febrero de 2020. Comunicacién de la Comisién
al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y al
Comité de las Regiones. Configurar el futuro digital de Europa.
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autoridades nacionales y comunitarias como la Autoridad Eu-
ropea de valores y Mercados, presidido por la Autoridad Ban-
caria Europea (ABE), este ente tomaria el control del sector de
criptomonedas en la region.**’

Se encargara de revisar el funcionamiento y uso de las crip-
tomonedas como Libra, Bitcoin, entre otras,*® con aplicacion
en escala de las disposiciones, imponiendo reglas mas estrictas
a las criptomonedas que se consideren mas riesgosas y menos a
las que sean mds confiables, también tendra la facultad de so-
licitar a los emisores de criptomonedas que mantengan fondos
propios; podra revocar autorizaciones si hay incumplimiento
grave de la normatividad; realizar investigaciones e inspeccio-
nes; imponer multas de hasta el 5% de la facturacion anual de
los emisores, o del doble de las ganancias obtenidas o pérdidas
evitadas con la infraccion; se revisara que los emisores pre-
senten a los usuarios un documento técnico con informacion
sobre el emisor, el token o la plataforma de negociacion, este
documento previa aprobacién del nuevo organismo; y se veri-
ficara que los emisores se hayan convertido en una institucion
de crédito o de dinero electronico con requisitos estrictos.

* Adopcion de medidas de salvaguardas necesarias contra cual-
quier riesgo de su inclusion a las economias comunitarias, como
son: requisitos de capital, custodia de activos, procedimiento
obligatorio de reclamacion para inversores y respeto a los de-
rechos del inversor frente al emisor, entre otros; y presencia
fisica en alguno de los territorios de los Estados miembros.**’

* Las legislaciones nacionales sobre criptomonedas se deberdn
armonizar con la legislacion comunitaria.

Con estas medidas la Comision Europea se propone brindar seguridad
juridica, apoyar la innovacidn, proteger tanto a consumidores como
inversionistas, garantizar la estabilidad financiera y la integridad del
mercado de la UE. Este plan regulatorio presentado por el Comision,

37 Comision Europea propone crear organismo supervisor para las criptomone-

das, Criptonoticias. Disponible en: https://www.criptonoticias.com/regulacion/
comision-europea-propone-crear- organismo-supervisor-criptomonedas/, con-
sultado el: 05/03/2021.

3% Idem.

3% Primera regulacion para las criptomonedas en Europa, op. cit.
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fue respaldado por Alemania, Francia, Italia, Espana y los Paises Bajos,
pero anaden que las stable coins (monedas estables) tengan una paridad
1:1 con activos de reserva denominados en euros o monedas de los
Estados miembros y que se depositen en una institucion aprobada por
la UE

Es decir, se ven pasos claros hacia una normatividad comunitaria
europea para regular las criptomonedas y poder implementar el euro
digital, no obstante ain hay cuestiones por definir y propuestas por
adoptar. No se puede negar el esfuerzo de la UE en la materia pero
tampoco el atraso que lleva en comparacion con otras grandes po-
tencias, como son Rusia y China, o con otras empresas tecnologicas,
como Facebook con su propuesta, Libra. Sin duda un gran reto para

la UE.

370 Comision Europea propone crear organismo supervisor para las criptomone-
das, op. cit.
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El trabajo es novedoso, por la acualidad de los femas .
que aborda, y perfinente, por el desarrollo expositivo que

se logra. A lo largo del libro, se va dejando evidencia de

la experienda de nuestro autor en el dmbito de la .
academia vy el ofido del quehacer pablico. Asi el Dr

l6pez Velarde Campa ofrece daves para entender de

manera amplia problemas complejos, con una visién

global, con perspediva juridica y de impacto polftico. Y

Es importante reconocer que el resultado del esfuerzo del
autor, el libro que nos ofrece, es un texto valioso para
fines académicos, pero también, es relevante como obra
de consulia para los operadores juridicos, politicos o
cualguier persona inferesada en entender de mejor
manera los retos que las nuevas tecnologias suponen a
la sociedad. 1
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