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Cémo establecer protocolos
éticos en el disefio

de aplicaciones de trazabilidad
para pandemias

David Casacuberta

Introduccion y estructura del capitulo

El objetivo de este capitulo es establecer los requisitos éticos
y epistémicos necesarios para disefiar una aplicaciéon de se-
guimiento de contactos entre individuos para luchar contra la
expansion de una pandemia (como la reciente del covip-19).
Buscamos baremos de seguridad que nos permitan establecer
1) si los datos obtenidos por ese sistema son suficientemente
fiables y precisos como para decidir las medidas politicas y sani-
tarias precisas de lucha contra la pandemia, 2) que la aplicacion
trata a los diferentes grupos poblacionales de forma similar y no
se generan ni discriminaciones ni sesgos de etnia, género o eco-
noémicos, y 3) que la privacidad de los usuarios que toman parte
en la investigacion no se pone en peligro en ningiin momento
del proceso, desde la recogida inicial de datos hasta su presenta-
cion final para desarrollar una politica de accidn contra el virus.
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Aunque los ejemplos que vamos a discutir en este texto estan focalizados
en la lucha contra el covip-19, ya se han utilizado con éxito los datos de telé-
fonos moviles para luchar contra el ébola (Sacks et al., 2015) o la gripe aviar
en Africa (Breiman et al., 2007), con lo que es logico suponer que este tipo de
metodologias se volveran a utilizar en futuras pandemias. De ahi la necesidad
de establecer protocolos éticos y epistémicos claros, que sirvan para esta y para
futuras pandemias.

En la siguiente seccién presentaremos las tecnologias mds comunes para
este tipo de estudios, describiendo diversas tipologias de aplicaciones, esta-
bleciendo cémo funcionan, detallando cudles son sus principales ventajas e
inconvenientes, su grado de fiabilidad, asi como los posibles problemas éticos
que puede generar su uso.

En la seccidn tercera analizaremos diversos protocolos que pueden usar-
se para minimizar estos problemas éticos y su dependencia de la legislacion
de la Unién Europea, la mds restrictiva y con mas protocolos de defensa de
la privacidad.

Aunque defender la privacidad de los usuarios de un sistema asi es evi-
dentemente la necesidad mas urgente a la hora de desarrollar un protocolo
ético del disefo de aplicaciones, es importante entender también que existen
otros problemas que pueden surgir de un uso no controlado de este tipo de
servicios digitales, con lo que dedicaremos la seccion cuarta a explorar de qué
forma un sistema asi puede generar sesgos y otro tipo de discriminaciones
entre la poblacion.

En la secciéon quinta, una vez recopilada toda esta informacion, la usare-
mos para establecer un protocolo de disefio que asegure la fiabilidad episté-
mica y ética de estas aplicaciones de trazabilidad y discutiremos el grado de
fiabilidad ética y epistémica de un sistema asi, finalizando el texto con unas
conclusiones que recopilen lo defendido en el capitulo.

Principales sistemas para establecer la trazabilidad
de un contagio con medios digitales

;Como podemos calcular la localizaciéon de un usuario para saber si ha estado
cerca o no de otros usuarios, y asi establecer si un usuario puede haber con-
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tagiado a otro? Tenemos acceso a diversos procedimientos, desarrollados a
partir de alguna de las siguientes cinco tecnologias:

Datos de ubicacion de una torre celular. Los teléfonos méviles -no
solo los smartphones, sino también un mévil clasico, para transmision
de voz y sMs- emiten continuamente sefiales para identificarse con las
torres mas cercanas y asi poder recibir o hacer una llamada. Cada vez
que un teléfono establece una conexioén asi, genera un registro con sello
de tiempo conocido como informacién de ubicacién del sitio celular
(csL1). Los proveedores de servicios inalambricos recopilan y almace-
nan esta informacién. Sabiendo la ubicacién fisica de la torre celular,
podemos establecer de forma aproximada dénde estan esos teléfonos.
GPS son las siglas de Global Positioning System, es decir Sistema de
Posicionamiento Global. Es una tecnologia basada la localizacién de un
dispositivo emisor a partir de las posiciones de un minimo de cuatro
satélites artificiales en Orbita terrestre (de 31 en funcionamiento que
ofrecen este servicio). Estimando el tiempo que tardan las sefiales en
llegar y volver al dispositivo es posible calcular con bastante precision
la localizacion del dispositivo y, por extensidn, de la persona que lo lle-
va. En su version militar el sistema GPs es capaz de calcular la posicion
del objetivo con un margen de error de centimetros, mientras que el
uso civil tiene normalmente una exactitud de unos pocos metros (Nco,
2019). La inmensa mayoria de smartphones tienen en la actualidad
algun sistema de GPs que permite asi localizar a sus usuarios con un
margen de error mucho menor del que tendriamos basandonos solo
en la posicion relativa del usuario con las diferentes torres celulares
de su entorno. Un ejemplo de aplicacion basada en GPps es SafePaths,
desarrollada en el mIT.

Wifi. De manera automatica, un smartphone con wifi va haciendo ba-
rridos para establecer si hay alguna conexion posible, aunque el usuario
no haya indicado su interés por acceder a un punto de acceso wifi.
Conociendo las localizaciones de esos puntos de acceso tenemos asi
un componente extra para ayudarnos a la geolocalizacion. Por si sola, la
capacidad de los smartphones de conectarse a internet en un punto de
acceso no es suficiente para establecer la posicion de una persona, pero
si se combina con los datos de Gps puede ayudar a mejorarlos. La pro-
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puesta de Apple y Google para localizar las posiciones de los usuarios y
hacer predicciones sobre dénde estan ubicados se basa en cruzar los
datos de GPs, acceso al wif y bluetooth.

Bluetooth es un sistema de comunicacién inaldmbrico de corto al-
cance entre diferentes dispositivos electrénicos. Al contrario que los
sistemas indicados anteriormente, no informa sobre la posicion de la
persona, pues su alcance es corto, sino que indica si la persona ha es-
tado en las proximidades de otra al mismo tiempo. Asi, el bluetooth
puede detectar posibles contagios al compilar qué personas que usan
la aplicacion han estado juntas. Es necesario que las personas que se
encuentran tengan ambas la aplicacion y la conexién bluetooth acti-
vada para que queden registradas. Un ejemplo de una aplicacion asi es
TraceTogether, desarrollada por el gobierno de Singapur y que incluye
protocolos digitales de cifrado para proteger la privacidad de sus usua-
rios (Bay et al., 2020).

Codigos QR. Las siglas refieren a Quick Response o respuesta rapida.
Se trata de una evolucién del cédigo de barras reconvertido en una
matriz bidimensional de puntos negros en un fondo blanco para codi-
ficar informacion de forma visual de manera que un lector con camara
pueda acceder. En algunos paises, como Nueva Zelanda (Grant ef al.,
2020) o China (Wu et al., 2021), se usan c6digos QR para que un usua-
rio informe de forma voluntaria de su presencia en un lugar, quedando
asi registrado que estuvo en el lugar en el que estd el Qr y el momento
en el que estuvo. Estos datos se almacenan después en una base de da-
tos comun para ser analizada.

Existen igualmente varias aplicaciones para smartphone que usan mas

de una de estas tecnologias. Por ejemplo, tenemos asi Carel9, en el estado de
Dakota del Norte (Althoff et al., 2020), que combina datos de wifi, Gps y blue-
tooth; o Smittestopp, en Noruega (Sandvik, 2020), que combina los datos de
geolocalizacién con la sefial bluetooth.
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Proteccion de la privacidad de los usuarios
en un sistema de trazabilidad

Hay pocos sistemas tan invasivos para nuestra privacidad como un sistema
de trazabilidad de contagios. Por un lado, buena parte de estos sistemas de
trazabilidad son aplicaciones que indican nuestra posicién en todo momen-
to y, como todas registran encuentros, también informan de con quién nos
hemos visto en todo momento. Por otro lado, al ser datos que van incluidos en
un historial médico, un acceso de terceros no deseados a una base de datos de
privacidad revelaria asi toda una serie de datos sensibles y confidenciales de las
personas incluidas.

Por ello es necesario disefar estas aplicaciones con un fuerte sentido de
la privacidad. La forma concreta a nivel matematico y algoritmico en que ello
es posible queda fuera de los objetivos de este capitulo, que forma parte de un
libro sobre disefio institucional. En su lugar, vamos a establecer criterios éticos
y politicos de proteccion de la privacidad que ha de seguir un sistema asi. Para
ello nos basaremos en las ideas presentadas en Cavoukian (2009) y en Parker
et al. (2020).

El primer principio basico de disefio que garantice la privacidad es que se
trate de un diseflo proactivo y no reactivo. Es decir, ha de ser un sistema que
prevenga de forma directa ataques y brechas de terceros no deseados. No ha
de ser un sistema pensado para poner remedio al problema y minimizar dafios
una vez que un intruso ha conseguido acceso a la base de datos.

Un segundo principio establece que la privacidad ha de ser la forma na-
tural de funcionamiento de la aplicacién. La privacidad no puede ser —como
sucede en redes sociales como Facebook o Instagram- una posible opcién
enterrada en un mar de alternativas en la pestana de preferencias de la apli-
cacién. La privacidad ha de ser la opcion por defecto y el usuario no ha de
necesitar de ninguna accién por su parte para establecerla.

Un tercer principio define que la privacidad ha de fluir de forma natural
en la interaccion. Es inaceptable, como afirma Cavoukian (2009), que la expe-
riencia del usuario o la usabilidad del sistema se vean comprometidas en aras
de proteger la privacidad.

Un cuarto principio establece, tal y como exigen las directivas de pro-
teccion de datos de la Union Europea, que no puede haber negociaciones a la
hora de proteger la privacidad. No es aceptable poner en riesgo la privacidad
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del usuario para facilitar investigaciones posteriores por parte de centros mé-
dicos o para hacer mas sencillo el uso de la aplicacion.

Un quinto principio determina que la privacidad ha de estar protegida en
todas las fases del sistema, desde la recogida inicial de los datos de posicion del
usuario con su smartphone, a la posterior exportacion de la base de datos por
un equipo de investigaciéon médica que quiera analizar esos datos para estable-
cer correlaciones relevantes en la transmisién del virus. Todo el ciclo de vida
de los datos personales ha de estar protegido contra ataques a la privacidad de
los usuarios.

Un sexto principio indica la necesidad de garantizar la integridad de los
datos, con sistemas automaticos de registro de dénde han ido los datos y quién
los ha procesado de manera que, en caso de que finalmente haya una brecha,
sea posible establecer los responsables de esta, establecer cuales son los dafios
y reintegrar la base de datos a su estado original sin brechas en la privacidad.

Finalmente, queremos una aplicaciéon donde el usuario esté plenamente
informado de las diferentes maneras en que su privacidad esta protegida de
una forma no técnica, sin hacer referencias a oscuros protocolos criptograficos
de manera que pueda confiar en ella plenamente.

En paralelo, debemos asegurar que los usuarios preocupados por su pri-
vacidad puedan consultar de qué forma estan incluidos en las diferentes bases
de datos y pedir la eliminacién de aquellas entradas que consideren que ero-
sionan su privacidad. El Reglamento General de Proteccién de Datos de la
Unioén Europea (conocido normalmente por sus siglas RGPD) establece la ne-
cesidad de garantizar ese acceso a todos los ciudadanos y asi poder establecer
qué se sabe sobre ellos y quién tiene acceso a esa informacion (Yebra, 2016).

Desde una perspectiva epistémica, este tipo de proteccion es también muy
relevante, pues la informacién que ofrece una base de datos sobre una ciudada-
na o ciudadano puede ser errénea, ya sea porque los datos no se han obtenido
de forma correcta, porque ha habido una identificacion incorrecta de usuario
o porque en el andlisis posterior de datos se han creado confusiones. Facilitar
el libre acceso de los ciudadanos a su propio registro es la forma mas sencilla y
fiable de evitar este tipo de errores.

Afortunadamente, existen protocolos lo suficientemente robustos que
garantizan estos procesos. En ese sentido es posible hacer un seguimiento de
trazabilidad de personas sin comprometer su privacidad.
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Consideremos, por ejemplo, el protocolo DP-3T (Avitabile et al., 2020;
Troncoso et al., 2020), que garantiza un sistema descentralizado de trazabili-
dad. Sin entrar en complejidades matematicas, este sistema ofrece una aplica-
cion de cddigo abierto con el que la comunidad cientifica e informatica puede
revisarlo sin problemas y contrastar cualquier problema de fiabilidad. Una vez
instalada, la aplicacion envia codigos semialeatorios —al estilo de los genera-
dores automaticos de contrasefas— cada cinco minutos a todos los dispositi-
vos cercanos usando bluetooth, mientras escucha también a otros dispositivos
que también estén generando mensajes.

Observemos que en el proceso no hay forma de identificar los méviles que
generan estas sefiales, pues el cddigo generado no contiene ningtin elemento
de localizacidn Gps, ni de identificacién tinica del mévil. Si dos teléfonos estan
juntos mas de 5 minutos intercambian mensajes, que quedan registrados en
los dos teléfonos durante 14 dias. Son mensajes sin informacion, solo combi-
naciones aleatorias de nimeros y letras.

Supongamos que el propietario de uno de esos teléfonos se le diagnos-
tica como positivo de covip-19. Entonces su movil sube a un servidor del
hospital los codigos pseudoaleatorios que ha ido registrando en los ultimos
14 dias. Esos codigos no sirven para identificar al propietario, pues su iden-
tidad estd protegida. El mévil de la segunda persona va haciendo conexiones
regulares al servidor del hospital para establecer si alguno de sus contactos ha
dado positivo a covip. Reconoce los cddigos que intercambié con un mévil,
con lo que el movil le avisa que podria estar infectado y le recomienda un
autoconfinamiento.

En todo el proceso resulta eminentemente complejo establecer la identi-
dad de nadie, pero todo el mundo recibe la informacién que necesita, tanto los
usuarios individuales como los epidemio6logos, que pueden seguir la evolucion
de la pandemia sin tener acceso a la identidad de ninguno de los miembros de
la base de datos.

Esta seguridad de que nuestra privacidad esta protegida es mucho mas
dificil de establecer si usamos informacién basada en geolocalizacién. Aunque
los datos de posicion de un individuo no estén asociados en su perfil a ningin
dato identificador como nombre y apellidos, direcciéon o niumero de teléfono,
existen diversos métodos estadisticos de analisis que podrian facilitar la rei-
dentificacion de buena parte de los usuarios contenidos en una base de datos
aparentemente anonimizada (Cecaj et al., 2015; Yin et al., 2015).
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Sin embargo, esta peligrosidad es mas tedrica que real. Para establecer
esta reidentificacion es necesario cruzar los datos de geolocalizacion con otras
bases de datos, como informacidén en las redes sociales, y no se puede escoger
a un usuario particular del que tengamos un interés especial en identificar; se
trata mas bien de explorar la base de datos y ver de qué individuos, por una
serie de casualidades, tenemos suficiente informacion para identificar, y lo que
finalmente obtendriamos es asignar haber dado positivo a covip a una serie
de usuarios con una probabilidad determinada. Es ciertamente un riesgo po-
sible, pero que ha de valorarse contra otros riesgos, como el de ser victima de
una pandemia.

Otras implicaciones epistémicas y éticas de las tecnologias
de trazabilidad

Siguiendo el listado de tecnologias relevantes que presentamos en la segunda
seccion, podemos preguntarnos por su fiabilidad. Una precaucion basica para
darle sentido a todo este ejercicio es entender que “localizacion del usuario en
tiempo real” es la meta final y no es ni mucho menos el dato de salida que las
aplicaciones generan.

Recordemos, en primer lugar, la informacioén que necesitamos de base. Las
autoridades sanitarias definen un contacto cercano como una distancia de dos
metros o inferior con una persona infectada, y estar al menos diez minutos con
esa persona (Burke et al., 2020). Revisemos seguidamente las cinco tecnologias
que hemos descrito anteriormente y veamos de qué forma nos ofrecen informa-
cion sobre la posicion de una persona y establecer asi si seria suficiente.

Los datos de ubicacion a partir la torre celular son interesantes para es-
tudios de corte urbanistico, como para saber cuantos coches entran cada dia a
una ciudad por sus diferentes rutas de entrada, o cudntas personas hay congre-
gadas en un espacio publico; pero no ofrecen exactitud suficiente como para
establecer que una persona ha estado con seguridad a una distancia de dos
metros o inferior de otra.

Ademas, los datos de ubicacién a partir de las torres celulares pueden
crear sesgos. Si bien en ciudades pobladas hay gran cantidad de antenas re-
ceptoras y podemos tener informacion mas detallada de dénde ha estado una
persona, en zonas rurales las torres son mucho mas escasas, y la informacién
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sobre geoposicionamiento de una persona nos llegara con un margen de error
de varios kilometros cuadrados, con lo que es completamente inutil. Ello lle-
varia ademads a un tipo de estudio y acciones politicas sesgadas a favor de los
usuarios en zonas urbanas pobladas. El Gps nos daria una informacién mucho
mas detallada, en el mejor de los casos con un margen de error de un metro.

Sin embargo, su nivel de precisién baja notablemente en entornos urbanos,
especialmente en lugares con edificios altos, pues complican la recepcion de se-
fial, y el margen de error puede llegar a los 20 metros. Lo mismo sucede cuando
estamos en el interior de una casa o edificio. También tendriamos problemas
de sesgo, en este caso economico, pues perderiamos los datos de aquellas per-
sonas que no pueden pagarse un smartphone con Gps y el pago mensual de
subscripcion a Internet asociado. La inclusion de los datos obtenidos via wifi
mejoraria algo el sistema, pero seguird sin tener la efectividad que necesitamos
para establecer que personas coinciden en un rango de dos o0 menos metros.

Bluetooth parece la tecnologia mas fiable sobre el papel, pues no pone en
peligro la privacidad de dénde hemos estado —ya que no registra ese dato-y
simplemente establece cuando dos o mas personas han estado en contacto.
Cruzar esa informacion con datos sobre contagios nos permitiria a la vez mo-
delizar la difusion de la enfermedad, asi como advertir a una persona de un
posible contagio al haber estado en contacto con alguna portadora del virus.

Sin embargo, a la hora de la verdad, bluetooth es una tecnologia ca-
prichosa y comete muchos errores a la hora de establecer si dos usuarios de
smartphone han estado juntos o no. Tal y como argumenta Vaugham (2020),
en espacios como supermercados o trenes, la aplicacion no era capaz de dis-
tinguir entre mantener una separaciéon minima de 2 metros o caminar muy
juntos, y cometia por tanto muchos falsos positivos y falsos negativos. Las ra-
zones son varias, pero una muy relevante es que buena parte de dispositivos
moviles detectan sefiales bluetooth hasta los 30 metros, pero no son capaces de
establecer la distancia a la que estd el emisor de la sefial, con lo que no son utiles
para indicar si realmente los usuarios se han mantenido siempre a la distancia
segura de dos metros, dato necesario para que el sistema tenga sentido.

Los puntos de control via Qr son los mas fiables de todos, y tienen ademas
el anadido de que sea el usuario quien activamente acepta hacer publica su lo-
calizacion. Pero, para poder ser realmente utiles, seria necesario disponer de
un amplio namero de cddigos Qr distribuidos de forma sistematica en todos
los centros de poblacién, y muy pocos paises disponen de una estructura asi.

185



DISENO INSTITUCIONAL E INNOVACIONES DEMOCRATICAS

De todas formas, en la practica es facil imaginar la facilidad con la que los
usuarios olvidarian leer el codigo QR con su camara para indicar su posicion,
la fatiga y el desinterés que provocaria un comportamiento sistematico cada
vez que saliéramos a la calle, o la no lectura intencionada de un cédigo cuando
no queremos que quede registrada nuestra presencia alli. Asi pues, seria un
sistema que generaria datos muy poco fiables.

Protocolos epistémicos y éticos para el desarrollo
de aplicaciones de trazabilidad fiables y sin sesgos

El primer paso en el disefio de una aplicacion de trazabilidad para ser usada en
tiempos de pandemia es establecer unos criterios muy rigidos en su definicion
y uso. Una definicion relajada de usos u objetivos puede acabar produciendo
un sistema inseguro que acabe en manos de un equipo que no tenga muy cla-
ras cudles son las salvaguardas del sistema y lo acabe usando de una forma que
erosione derechos basicos de los usuarios.

Siguiendo la propuesta de la American Civil Liberties Union (AcLU), en
Stanley y Granick (2020), antes de crear cualquier tipo de registro de trazabilidad
de usuarios es necesario establecer un protocolo bien definido que establezca:

* El objetivo para el que se estan recopilando esos datos. Ha de quedar
muy claro cudl es su uso exclusivo y eliminar de forma tajante la po-
sibilidad de usar esos datos para otros estudios no relacionados.

* Esimportante limitar qué datos se van a recopilar de forma muy clara.
Cuantos menos datos sensibles haya de entrada en el registro, mas
facil serd proteger la privacidad de los usuarios y mas dificil serd que
se generen sesgos discriminatorios.

* Si entre los objetivos de la aplicacion esta localizar individuos sus-
ceptibles de estar contagiados para alertarlos, con lo que es necesa-
rio establecer sistemas de reidentificacion, deben crearse protocolos
criptograficos de privacidad diferencial (Dwork, 2008) para asegurar
que terceros no deseados no puedan reidentificar a usuarios sin su
permiso expreso.
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* Igualmente, es importante dejar bien claro desde la definiciéon del
proyecto qué individuos y organizaciones tienen acceso a esos datos y
hacer imposible que otras organizaciones tengan acceso a esos datos
a posteriori. Es facil imaginar lo tentador que seria para la policia sa-
ber dénde ha estado un sospechoso con anterioridad a partir de una
base de datos de trazabilidad, pero ello pondria en peligro la confian-
za de los usuarios en sistema. Esto, debido a que es de una legalidad
poco clara, debe impedirse a toda costa.

* También ha de quedar claro cémo se van a usar esos datos, cual es su
funcion. Los usuarios del sistema han de saber de antemano qué con-
secuencias puede tener para ellos su inclusion en una base datos. Si,
por ejemplo, no queda claro si esos datos puede usarlos el gobierno
para establecer quién se ha saltado un toque de queda y ponerle una
multa, muchos usuarios pueden decidir no usar el sistema por miedo
a represalias.

Finalmente, tal y como hemos mencionado arriba, es necesario estable-
cer la integridad y fiabilidad de los datos en todo su ciclo de vida. Asi, es impor-
tante también establecer en qué momento esos datos dejaran de tener sentido
para el uso especifico con el que fueron recopilados y borrarlos completamen-
te una vez su funcion se haya conseguido. Asi, si la funcién de la aplicacion es
avisar a los ciudadanos de un posible contagio y que se pongan en cuarentena,
no tiene sentido mantener esos datos mas de 20 dias, un mes a lo sumo.

Es importante observar que, si queremos darle una dimension preventiva
a nuestra aplicacion y evitar que la epidemia se extienda, la informacion ha
de procesarse de forma rapida. Esto estd muy claro en el caso del covip-19.
Cuando una persona queda infectada por covip-19 pasan tres dias hasta que
esa persona se convierte a su vez en foco de contagio. Sin embargo, todavia
han de pasar un par de dias mas hasta que empezamos a mostrar sintomas cla-
ros. Ello significa que si podemos poner en cuarentena a alguien si ha estado
en contacto con otra persona enferma antes de que se convierta en vector de
la enfermedad, podemos ir un paso por delante y detener la extension de la
enfermedad. Y la cantidad de contagios que han tenido lugar de esa forma no
es precisamente baladi. De hecho, al menos 50% de los contagios de covip-19
tuvieron lugar sin que la persona transmisora fuera consciente de que tenia la
enfermedad (Ferretti et al., 2020).
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Quiero hacer hincapié en un punto clave del argumento: si queremos que
este tipo de aplicaciones tengan una funcién preventiva, tenemos que tomar
la decision de mantener en cuarentena a una persona durante diez dias ba-
sandonos exclusivamente en los resultados del algoritmo que procesa los datos
recopilados de la aplicacién, aunque la persona en cuestiéon no muestre ain
ningun sintoma. Ello significa que, ademds de una amenaza abstracta a la pri-
vacidad del usuario, existe una restriccién inmediata y mds problematica de
su capacidad de movilidad, forzandola a estar encerrada en su casa, sin tener
contacto ni siquiera con las personas que cohabitan en su domicilio, basando-
nos exclusivamente en unos resultados técnicos que, como hemos argumenta-
do en la seccidn tercera, no son tan fiables como uno podria pensar.

El sistema solo es fiable si un nimero considerable de personas lo usan.
En una simulacién epidemiolégica en la que se tom¢é de base al Reino Unido,
se argumenta que para notar un efecto real en la disminucion de la transmision
del covID seria necesario que al menos 56% de los ciudadanos del Reino Unido
tuvieran la aplicacién instalada y en funcionamiento, con la suposicién adicio-
nal que hacia el sistema de que los mayores de 70 afios estarian confinados en su
domicilio (Hinch et al., 2020).

Esto nos lleva a otro problema relevante a la hora de considerar la efec-
tividad de estos sistemas. Con la excepcion de China y otros paises donde la
cuarentena a los ciudadanos se establece de forma obligatoria, con participa-
cion policial si es preciso, en las democracias occidentales el sistema confia en
que la ciudadana o ciudadano que recibe el mensaje de confinarse durante diez
dias realmente lo hara, y eso es un supuesto demasiado optimista.

A manera de conclusion
Las aplicaciones de trazabilidad para contener la extension de una pandemia
como el covip-19, para asegurar su funcionalidad epistémica y ética, deben
cumplir con los siguientes requisitos:

1. Un uso extensivo por parte de la mayoria de la poblacién susceptible

de contagio de alguna de las aplicaciones de trazabilidad accesibles en
el mercado.
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2. Una aplicacidn gratuita, de facil acceso y uso, con mensajes sencillos y
con un funcionamiento lo mas transparente posible.

3. Protocolos informaticos fiables para asegurar que los usuarios no pue-
dan ser reidentificados.

El tercer requisito es facilmente conseguible con la tecnologia apropiada,
tal y como hemos argumentado en la seccion tercera. Es posible crear sis-
temas criptograficos seguros en los que sea muy complejo tecnolégicamente
establecer la identidad de un usuario y, si nos limitamos a c6digos bluetooth,
practicamente imposible.

El segundo requisito, una aplicacion clara y transparente, es el mas cen-
tral, pues no sirve de nada tener un sistema seguro de proteccion de la priva-
cidad si los usuarios no lo entienden y no lo van a querer usar. De la misma
forma, el segundo requisito es también central para asegurar el primero. Si
una aplicacion es compleja de usar, o el usuario no entiende los mensajes que
recibe de la aplicacion, los usuarios dejaran de usarla.

Desgraciadamente, incluso aunque el segundo y tercer requisito se desa-
rrollen a la perfeccidn, el primer requisito, un uso universal de la aplicacion,
sigue siendo problematico, pues existen toda una serie de barreras de acceso
a lo digital, desde la imposibilidad econémica de comprarse un smartphone,
analfabetismo digital que impide entender una aplicacién por muy sencilla
que esté definida, asi como las sospechas y cultura conspiranoica asociada a
un estatus social inferior.

Considerando el hecho de que estas barreras al primer requisito afecta-
rian de forma mas clara a personas de un nivel econémico y social inferior,
con lo que las propuestas de actuacion que se obtuvieran de esos datos estarian
sesgadas ética y epistémicamente, proponemos que se usen estas aplicaciones
como herramientas relevantes para recabar informacion sobre una pandemia,
pero no que constituyan el eje central informativo a la hora de tomar decisio-
nes politicas en el control de la enfermedad.
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